
Теоретичні основи створення і використання інформаційних технологій 

УДК 004.9:355 
 
Юрій Григорович Даник (д-р техн. наук, професор) 
Олексій Олександрович Писарчук (д-р техн. наук, с.н.с.) 

Сергій Віталійович Тимчук 
 

Житомирський військовий інститут імені С. П.  Корольова, Житомир, Україна 
 

МАТЕМАТИЧНЕ ЗАБЕЗПЕЧЕННЯ АВТОМАТИЗОВАНОЇ СИСТЕМИ 
ЗБОРУ ТА ОБРОБКИ ІНФОРМАЦІЇ ВІД ТЕХНІЧНИХ ЗАСОБІВ 

МОНІТОРИНГУ 
 

У статті розглянуто математичне забезпечення автоматизованої системи збору та обробки 
інформації від технічних засобів моніторингу. Виділено проблематику, що обмежує можливості 
відомих підходів до побудови подібного класу складних систем. Показано можливість застосування 
ситуативного підходу до синтезу структури системи, для реалізації якого запропонована 
графодинамічна модель опису складної розподіленої інформаційної системи. Визначено напрями 
вдосконалення алгоритмів об’єднання та обробки інформації від різнорідних інформаційних джерел. 
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Вступ 
Постановка проблеми. Війни і локальні 

конфлікти останніх років та тенденції в 
удосконаленні форм і методів збройної боротьби 
характеризуються всебічною інформатизацією 
цього процесу, високою динамікою змін 
обстановки, гібридністю в діях та асиметричним 
характером. Основним з факторів досягнення 
цілей військової агресії стає інформаційна 
перевага над противником, яка забезпечується 
об’єднанням в єдине інтегроване інформаційне 
середовище на базі захищених телекомунікаційних 
каналів й ефективним застосуванням за єдиним 
задумом і планом технічних засобів моніторингу 
(ТЗМ), інформаційної (інформаційно-
психологічної, кібернетичної) протидії, 
радіоелектронного впливу, традиційних систем 
ударного озброєння тощо. Цим досягається 
всеохоплююча інформаційна обізнаність 
командирів різної ланки управління для 
формування своєчасних і достовірних рішень [1]. 

На теперішній час кожна розвинена у 
військовому відношенні держава має на озброєнні 
сучасні автоматизовані системи управління (АСУ) 
військами і зброєю (АСУ ВЗ) та інтенсивно й 
результативно проводить дослідження з їх 
удосконалення. АСУ ВЗ є апаратно-програмною 
основою єдиного інтегрованого інформаційного 
середовища управління. До таких систем, 
наприклад, належать: АСУ ВЗ Збройних сил США 
– Global Command and Control System та Future 
Combat Systems з інтегрованою до них 
автоматизованою системою збору, обробки і 
розподілу інформації DCGS (Distributed Common 
Ground System); система управління бойовими 
компонентами та модулями JASMINE (Польща); 
автоматизовані системи управління “Акация-МЕ” і 
“Созвездие-2М” (Росія) та багато інших. 
Ключовою компонентою (підсистемою) АСУ ВЗ є  

система збору і обробки інформації (СЗОІ) 
моніторингу зовнішньої обстановки за усіма її 
складовими. Саме СЗОІ визначає повноту, 
своєчасність та достовірність інформаційного 
забезпечення АСУ ВЗ і ефективність її 
функціонування в цілому. 

Оцінки розробників АСУ ВЗ та результати 
практичного застосування переконливо доводять 
наявність проблем у принципах побудови та 
методологічній базі обробки інформації в СЗОІ. 
Першопричиною цього є інформаційна 
надмірність даних моніторингу, зумовлена 
особливостями реалізації єдиного інформаційного 
простору. При цьому характерним є постійне 
зростання кількості інформаційних джерел (ІД) та 
ТЗМ різного типу. Зазначені особливості 
посилюються високою динамікою зміни 
зовнішньої обстановки при реалізації управління. 
У результаті виникає конфлікт інформаційної 
надмірності та технічної й методологічної 
спроможності оперативного опрацювання великих 
обсягів даних для прийняття ефективних рішень 
на управління в умовах значної динаміки зміни 
поточної ситуації. 

Таким чином, актуальним є завдання 
вироблення методологічних підходів до побудови 
СЗОІ та обробки інформації в системі за умов 
значної інформаційної надмірності результатів 
моніторингу, високої щільності потоку 
конфліктних ситуацій (КС) управління та 
динаміки зміни поточної обстановки. 

Аналіз останніх досліджень і публікацій.  
Відомі підходи до синтезу структур складних 

систем базуються здебільшого на формуванні 
статичної структури системи, незмінної в процесі 
її функціонування і застосування [2, 3]. При цьому 
завдання і функції системи, як правило, 
рівномірно розподіляються між усіма її 
складовими з вибірковістю елементів лише за 
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ієрархією структури в горизонтально-
вертикальних зв’язках. На збільшення щільності 
потоку КС управління системи реагують 
збільшенням елементів структури за відповідними 
рівнями, що породжує, у свою чергу, 
інформаційну надмірність даних для обробки. 

Відомі підходи до обробки інформації в 
сучасних СЗОІ за основу мають статистичні 
методи (оцінювання або згладжування 
експериментальних даних). Їх точнісні 
характеристики покращуються зі збільшенням 
обсягів експериментальних даних. Однак із 
наближенням експериментальних виборок до 
тисячі вимірів продуктивність відомих підходів не 
забезпечує реального масштабу часу їх 
застосування, а на точнісні характеристики істотно 
впливає нелінійність досліджуваних процесів. 
Крім того, традиційні методи обробки вимірів в 
існуючій формі не прийнятні для обробки 
нестаціонарних випадкових процесів із змінними в 
часі статистичними характеристиками [4–6]. 
Більше того, їх використання є проблемним для 
спільної обробки вимірювальної інформації та 
інформації, що складно формалізується 
(результати видового моніторингу, судження 

військових розвідників тощо). Саме ці особливості 
інформації властиві сучасним СЗОІ. 

Зазначене є недоліками існуючих підходів до 
синтезу структури й обробки інформації в 
сучасних складних інформаційних системах типу 
СЗОІ. Можливим шляхом їх усунення є 
застосування синергетичних методів, зокрема 
ідеології ситуаційного управління, фрактального 
опису складних інформаційних систем, методів 
самоорганізації на етапі обробки інформації. 

Виходячи із зазначеного, метою статті є 
вироблення напрямів щодо ситуативного синтезу 
структури та отримання ефективних методів 
обробки даних в автоматизованій СЗОІ від ТЗМ в 
умовах значної інформаційної надмірності, 
високої щільності потоку КС та динаміки зміни 
поточної обстановки. 

Викладення основного матеріалу. 

дослідження 
Досягнення мети дослідження потребує, перш 

за все, аналізу принципів та особливостей 
побудови АСУ та її складової – СЗОІ. У 
загальному вигляді будь-яка АСУ (АСУ ВЗ не є 
винятком) будується за класичною схемою 
(рис. 1). 

 

 

Інформаційні джерела  

Спеціальне технічне обладнання 

Первинна та 
вторинна 
інформація 
вироблення 
рішення 

Запити 

О
б’
єк
т 

 у
пр
ав
лі
нн
я 

(О
У

) 

Команди 
управління 

Система сенсорів (ТЗМ) АСУ 

Автоматизована  
підсистема збору і 
обробки інформації 

Система телекомунікації 

Оперативний склад 

О
пе
ра
то
р 

Система обробки інформації із 
спеціалізованим програмним 

забезпеченням 
 

Первинна та 
вторинна 
інформація 
про ОУ 

 
Рис. 1. Структурна схема АСУ 

Сучасну АСУ ВЗ слід розглядати не стільки як 
складну, а як велику систему, що і зумовлює 
значну інформаційну надмірність, високу 
щільність потоку КС та динаміку зміни поточної 
обстановки. В усіх відомих АСУ ВЗ впроваджено 
ідеологію відкритих розподілених складних 
ергатичних інформаційно-керуючих систем, 
інваріантних за своєю структурою до рівня 
управління. Технологічно такі системи побудовано 
на основі захищених комп’ютерних мереж та 

укомплектовано мобільним взаємозамінним 
стандартизованим у межах бойових завдань 
модульним обладнанням. Це забезпечує високу 
готовність до застосування та стійкість системи до 
надзвичайних ситуацій, оперативну сумісність і 
гнучкість при здійсненні об’єднаних та 
коаліційних дій з управління кризами, а також 
можливість об’єднання як існуючих підсистем, 
елементів, так і перспективних 
високотехнологічних засобів без перехідних 

Modern Information Technologies in the Sphere of Security and Defence № 2 (23)/2015       ISSN 2311-7249 (Print) / ISSN 2410-7336 (Online) 45 



Теоретичні основи створення і використання інформаційних технологій 

циклів заміни застарілого обладнання. 
Функціональною основою побудови сучасних АСУ 
ВЗ є цикл управління Дж. Бойда: 
Observation / спостереження (збір інформації від 
внутрішніх і зовнішніх джерел); 
Orientation / орієнтування (формування множини 
можливих планів дій і оцінювання кожного із них 
за вектором критеріїв); Decision / рішення (вибір 
найкращого плану дій для практичної реалізації); 
Action / дія (практична реалізація вибраного плану 
дій) [1]. Цикл Бойда забезпечує впровадження в 
АСУ ВЗ моделі незалежного управління – 
реалізацію в реальному масштабі часу 
інформаційних запитів від об’єктів управління 
(ОУ) різної ланки з доступністю отриманої 
інформації для усіх рівнів ієрархії вертикальних та 
горизонтальних зв’язків у системі з можливістю 
жорсткого розмежування доступу. 

Призначення та суть складових АСУ й 
взаємодіючих елементів полягає в такому. 

Як інформаційні джерела розглядаються ті 
радіо- і радіолокаційні станції, системи 
радіозв'язку та інше устаткування, що мають 
випромінювання в акустичному, радіо-, відео- і 
інфрачервоному діапазонах хвиль та перебувають 
на об’єктах моніторингу (ОМ) (пілотовані й 
безпілотні повітряні, космічні апарати, пункти 
управління, радіотехнічні системи і комплекси 
різного призначення тощо). Засобами сенсорної 
складової (ТЗМ) ОМ можна охарактеризувати 
ознаками трьох класів: фактами – об’єктивною 
інформацією про ОМ, що відображається 
числовою величиною, наприклад космічний (або 
від аеродинамічного об’єкта) знімок ОМ, його 
контури, склад, динаміка зміни форми і т. д.; 
даними – об'єднанням вимірювальної інформації 
про ОМ, наприклад, його координати, параметри 
траєкторії руху (зокрема екстрапольовані), 
характеристики випромінюваних сигналів, 
ефективна поверхня розсіювання, радіолокаційний 
портрет тощо; судженнями – суб'єктивною 
інформацією про ОМ, наприклад, характер його 
дій, зміст радіообміну, стан ОМ та ін. 

Об’єкти управління (споживачі інформації 
та/або виконавчі елементи) є сукупністю сил і 
засобів, що реалізовують упорядкований комплекс 
дій, спрямованих на виконання команд управління 
з метою усунення КС, що виникла. 

Центральними компонентами АСУ є 
сукупність елементів, що формують підсистему 
збору та обробки інформації (на рис. 1 позначені 
пунктиром), яку окремо від АСУ можна 
розглядати як цілісну самостійну компоненту – 
інформаційну чи інформаційно-керуючу систему. 
У випадку АСУ ВЗ, функції цих елементів 
об’єднує СЗОІ від технічних засобів моніторингу. 
Вона забезпечує пункти управління різного рівня 
попередньо обробленою узагальненою та 
адаптованою інформацією про противника через 
спостереження за ІД, тим самим надаючи основу 
для прийняття рішення та подання відповідних 

команд на ОУ – сили та засоби вогневого 
ураження. 

СЗОІ від ТЗМ у загальному вигляді є 
сукупністю (підсистем), описаних нижче. 

Множина ТЗМ (сенсорів) є сукупністю, як 
правило, різнорідних автономних технічних 
засобів (вимірювальних (інформаційних) систем, 
сенсорів, окремих датчиків та ін.), а також інших 
засобів, за допомогою яких формується масив 
даних, фактів або лінгвістичних характеристик про 
поточну (зовнішню) ситуацію (обстановку), стан, 
режими роботи, дії ОМ. Прикладом ТЗМ можуть 
бути системи радіолокаційного спостереження 
повітряного (космічного) простору, космічні 
інформаційні системи (дистанційного зондування 
Землі, метеорологічні, навігаційні), засоби 
тепловізійного спостереження, контролю 
радіочастотного ресурсу, датчики руху тощо – 
будь-які технічні засоби моніторингу 
(спостереження) різних діапазонів хвиль. 

Система обробки інформації є множиною 
апаратних засобів (технічна складова) зі 
спеціалізованим програмно-алгоритмічним 
(інформаційним) забезпеченням, що дозволяє 
здійснювати процеси накопичення, зберігання, 
обробки (у тому числі аналітичної) інформації та 
підтримки прийняття рішень. Технічна складова –
це множина автоматизованих робочих місць 
(АРМ), обладнаних обчислювальними засобами, 
системами передачі даних та засобами прийому і 
відображення інформації колективного та (або) 
індивідуального користування, об’єднаних у 
ситуаційні центри централізованого чи 
розподіленого типів (DATA-центри). Програмно-
алгоритмічна складова будується на основі 
інформаційних систем, спеціалізованих баз даних, 
розрахункових додатків, інтелектуальних систем 
підтримки прийняття рішень із всебічним 
застосуванням геоінформаційних технологій [7]. 

Система телекомунікації, що відповідає 
вимогами захищеності та стійкості, є сукупністю 
засобів та каналів зв’язку всіх можливих типів для 
передачі аудіо-, відео-, сигнальної, цифрової, 
сервісної та іншої інформації на внутрішніх і 
зовнішніх контурах за різними рівнями ієрархії 
управління. 

Спеціальне технічне обладнання включає 
системи навігації, електроживлення, 
життєзабезпечення, технічного захисту інформації. 

Оперативний склад АРМ системи обробки 
інформації відповідає вимогам фахової підготовки 
та стану високопродуктивної роботи. 

Синтез складної СЗОІ полягає у визначенні 
трьох категорій: властивостей, елементів, 
відношень. Однозначний і повний опис цих 
категорій визначає систему, її структуру, 
параметри та ефективність. Метою синтезу є 
конкретизація і визначення оптимальних 
(раціональних) рішень для вказаних категорій. 

Властивості (вимоги до) СЗОІ повинні 
забезпечити можливість ефективного її 
функціонування в умовах значної інформаційної 
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надмірності результатів моніторингу, високої 
щільності потоку КС та динаміки зміни поточної 
ситуації з використанням вже застосованих 
підходів та доповнені новітніми пропозиціями і 
включатимуть: 

впровадження ідеології відкритих розподілених 
складних ергатичних інформаційно-керуючих 
систем, інваріантних за своєю структурою до рівня 
управління; 

використання технологій захищених 
комп’ютерних мереж, комплектування мобільним 
взаємозамінним стандартизованим у межах 
бойових завдань модульним обладнанням для 
досягнення високого рівня сумісності, 
взаємозамінності та гнучкості; 

впровадження циклічності етапів 
“спостереження – орієнтування – рішення – дія” з 
реалізацією в режимі реального часу 
інформаційних запитів для усіх рівнів ієрархії 
вертикально-горизонтальних зв’язків з 
розмежуванням доступу; 

динамічні властивості СЗОІ у ситуативній 
структурно-параметричній адаптивності 
(реконфігурації) та нарощування залежно від типу, 
щільності потоку КС й динаміки зміни поточної 
ситуації зі зниженням розмірності завдань обробки 
інформації за рахунок послідовно-паралельного 
режиму реалізації та внутрішніх циклів 
функціонування систем; 

забезпечення високих показників 
оперативності, достовірності й повноти вихідної 
інформації СЗОІ. 
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Визначення складу СЗОІ, параметрів її 
елементів та відношень (інформаційних зв’язків) 
між ними є змістом завдання структурно-
параметричного синтезу системи. Забезпечення 
сформованих властивостей системи в умовах 
значної інформаційної надмірності, високої 
щільності потоку КС та динаміки зміни поточної 
обстановки шляхом створеняя статичної структури 
СЗОІ є малоефективним та недоцільним. Цей шлях 
є регресивним і, як довела практика, призводить 
до появи громіздких структур, не здатних 
модифікуватись, адаптуватись і розвиватись 
залежно від інформаційних запитів та потреб 
обстановки. У той же час, в об’єктах живої 
природи успішно вирішуються завдання створення 
і функціонування складних хімічних сполук та 
організмів, здійснюється перенос енергії, 
накопичення і передача інформаційних потоків, 
обробка значних обсягів даних тощо. Це 
реалізується, зокрема, шляхом створення, 
повторення і нагромадження первинних вдалих 
примітивів та реалізації еволюційних процесів, 
механізмів розвитку, адаптації, самоутворення і 
самоліквідації [8]. Зрозуміло, що це примітивне 
подання складних природних процесів і 
механізмів, але їх відображення у СЗОІ через 
методи синергетики у вигляді ситуаційних 
механізмів, фрактальних структур, алгоритмів 
самоорганізації тощо дозволяє припустити 
можливість забезпечення сформованих вимог до 
даної системи в сучасних великих АСУ ВЗ [9]. 

Враховуючи викладене, реалізацію процесу 
структурно-параметричного синтезу пропонуємо 
провести за ідеологією ситуаційного управління 
[10]. Суть цього процесу для СЗОІ полягає в описі 
системи із сукупності базових елементарних 
примітивів та їх розширенні залежно від 
ієрархічного рівня АСУ ВЗ. У результаті 
формується інформаційна модель системи, яка має 
відкриту архітектуру, є завершеною (без жорсткої 
статичності у структурі) для певного рівня 
ієрархії, але з можливістю доповнення з появою 
нових потреб і запитів (відповідно до КС, що 
виникає), інваріантно до рівня управління. Для 
відомих на відповідному рівні ієрархії управління 
переліку елементів, їх параметрів, зв’язків між 
ними та властивостей здійснюють ситуативний 
синтез структури СЗОІ як найкращий варіант 
побудови підсистеми реагування на конкретну КС. 
У результаті формуються і циклічно (за 
Дж. Бойдом) функціонують підсистеми СЗОІ, що в 
межах інформаційної моделі системи послідовно-
паралельно відпрацьовують значну щільність КС 
та декомпозиційних інформаційних потоків в 
умовах значної динаміки зміни поточної 
обстановки. Фактично реалізується ситуативне 
управління структурою та параметрами СЗОІ в 
умовах значної інформаційної надмірності 
результатів моніторингу, високої щільності потоку 
КС та динаміки зміни поточної обстановки. 

Таким чином, методологію ситуативного 
синтезу структури автоматизованої системи 
збору та обробки інформації від ТЗМ пропонуємо 
подати послідовністю етапів: 

1) формування інформаційної моделі СЗОІ на 
базі фрактальних структур; 

2) виявлення (отримання) та ідентифікація 
поточної КС; 

3) ситуативний структурно-параметричний 
синтез СЗОІ відповідно до КС, що виникла та 
ідентифікована; 

4) оцінювання ефективності результатів 
ситуативного синтезу структури СЗОІ і 
корегування за необхідності результатів виконання 
другого та третього етапів; 

5) повторення третього й четвертого етапів для 
іншої КС. 

Для формування інформаційної моделі СЗОІ 
встановлено вимоги до її властивостей: 

інваріантний до рівнів управління та 
споживачів інформації (виконавчих елементів) 
опис динаміки зміни структури СЗОІ; 

запровадження фрактально-графової структури 
для реалізації властивостей її наслідування, 
інкапсуляції та поліморфізму з розвитком і 
модифікацією залежно від інформаційної 
надмірності результатів моніторингу, щільності 
потоку КС та динаміки зміни поточної ситуації; 

прогностичні властивості моделі у визначенні 
вимог до складу елементів СЗОІ відповідного 
рівня управління, споживачів інформації із 
забезпеченням високих показників оперативності, 
достовірності й повноти вихідної інформації. 
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Математичне подання інформаційної моделі 
базується на формальному описі елементів СЗОІ 
відповідно до структури, зображеної на рис. 1. 

Першопричиною формування інформаційної 
моделі та ситуаційного конфігурування СЗОІ є КС, 
опис якої реалізується певною множиною 
(формуляром). Формуляр формується наступною 
трійкою:  – ознака КС з унікальною для 
кожного її типу літерно-цифровою комбінацією; 

 – множина частинних завдань системи з 
усунення КС, що виникла (формується, виходячи 
із завдань системи в цілому й завдань окремих 
АРМ);  – множина інформаційних потреб 
системи з усунення КС. Тоді формуляр КС задаємо 
множиною 

ksP
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У свою чергу, множина частинних завдань з 
усунення КС і перелік інформаційних потреб для 

-ї КС можна подати у вигляді підмножин: i
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Опис системи обробки інформації реалізується 
для кожного її окремого елемента (АРМ або ТЗМ). 
Кожне АРМ описується формуляром, що містить 
перелік завдань та інформаційних потреб: 

 )I(I,TES ID
fks

ES
jks

ES
jksj  . (3) 

Функціональне позначення  

характеризує взаємозв’язок інформаційних потреб 
-го АРМ, забезпечуваних інформаційними 

можливостями -го ІД.  
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) 

 f
ID

fksf TX,IID  . (4) 

Таким чином, на понятійному рівні здійснено 
формальний математичний опис складових СЗОІ. 

Формування інформаційної моделі СЗОІ на базі 
фрактальних графодинамічних структур реалізує 
використання їх властивостей: самоподібності, 
дробової розмірності, масштабної інваріантності, 
ієрархічності [11] – для забезпечення визначених 
вимог до моделі системи. Опис СЗОІ реалізовують 
фрактальним графом, що показує сукупність ТЗМ, 
відповідних АРМ та зв’язків між ними. Реалізація 
процесів формування фрактального графа, його 
зміни, розвитку, модифікації здійснюється з 
використанням операцій: копіювання графа; 
уведення ребра, що зв'язує виділену пару вершин 
(з'єднання); розбиття ребра із уведенням 
додаткової вершини тощо [11]. 

Фрактальний граф є асимптотичним 
геометричним об'єктом, виконання послідовних 

кроків індуктивної чи дедуктивної побудови якого 
дає послідовність ієрархічних структур (ініціатор, 
предфрактальний та фрактальний графи). 
Індуктивне визначення предфрактального графа 

( )E,V=G  полягає в послідовному застосуванні 

операції заміни вершини ініціатором ( )Q,W=H  до 

передфрактального графа, отриманого на 
попередньому етапі побудови [12]. На першому 
етапі передфрактальному графу відповідає 
ініціатор. Вершинами ініціатора ( )Q,W=H  

виступають ТЗМ, інформаційно замкнені на 
відповідне АРМ обробки інформації. На базі 
ініціатора ( )Q,W=H  формується 

передфрактальний граф, наприклад трирівневої 
структури, шляхом послідовного застосування 
операції заміни вершини ініціатором. 

Побудова адекватної моделі функціонування 
СЗОІ вимагає опису не лише її структури, а й 
врахування взаємодії системи із зовнішнім 
середовищем (ІД та користувачами інформації). 
Для опису взаємодії СЗОІ з ІД та користувачами 
інформації пропонуємо використати 
багатошаровий граф [13]. Багатошарова 
фрактально-графова структура з урахуванням 
результатів формування передфракталу, що описує 
СЗОІ, складатиметься з трьох шарів (підграфів): 

 – підграф множини ІД на ОМ,  – підграф 
множини ТЗМ та множини АРМ системи обробки 

інформації,  – підграф споживачів інформації. 
Результатом є багатошарова фрактально-графова 

інформаційна модель. Для графа  вершинами 

 є ІД, які об’єднані ребрами  та утворюють 

дерева, що характеризують ОМ, їх ієрархічну 

структуру. У графі  вершини – ТЗМ та наявні 
АРМ системи обробки інформації, а інформаційні 
потоки між ними показують ребра графа. 

Вершинами графа  є користувачі інформації, 
які з’єднуються ребрами відповідно до їх 
ієрархічних зв’язків. Ребра, що сполучають 
вершини з різних шарів, відображають внутрішні 
та зовнішні інформаційні зв’язки СЗОІ через ребра 
відповідних графів. Застосування фрактально-
графових операцій для отримання багатошарової 
математичної інформаційної моделі СЗОІ в 
запропонований спосіб та опис процесів, що 
відбуваються в системі, відповідними моделями 
дадуть фрактальну графодинамічну модель для 
опису динаміки зміни процесів у системі. Загалом 
це забезпечить отримання задекларованих раніше 
властивостей СЗОІ. 
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Побудована таким чином інформаційна 
фрактальна графодинамічна модель забезпечує 
формування надмірної структури СЗОІ для 
заданого рівня ієрархії. В отриманій структурі 
реалізується в подальшому ситуативний 
динамічний синтез системи – процес ситуативного 
управління структурою і параметрами СЗОІ. 

Етап ідентифікації поточної КС реалізується в 
ході обробки інформації. Для етапу синтезу 
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вважається реалізованим. 

Ситуатив ий структурно-пара етричний 
синтез СЗОІ відповідно 
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наченням кількісної та якісної структури 
системи. 

Кількісний склад си тем  визначається за 
оптимізац

дення вектора суперечливих критеріїв до 
єдиного функціонала за нелінійною схемою 
компромісів як р зв’язок багат критеріальної 
оптимізаційної задачі: 
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   min,→NID-1

ND-1
1-

ARM0KS

1-
ARM0KS



  

ARMN , 

ений на
нормованими до ної форми, частинними 
критеріями є: )N(t ARM0ks  – час витра  

усунення КС; )N(D ARM0ks  – достовірність 

рішень на усунення С; )N(ID ARM0ks  – 

характеристика інфо аційної надмірності 
синтезованої системи. ачає 
також кількість ших складови СЗОІ через 
міжрівневі зв’язки її графодинамічної фрактальної 
інформаційної моделі. 

Якісний склад системи встановлюють, 
виходячи з вимог найк

 К

уктурі С, що виникла При цьому 
оптимальною буде структура, яка забезпечує: 
виконання айбіл шої ількості функцій РМ із 
заданих формуляром КС max→T jS  найбільшу 

кількість використовуваних для усунення КС ІД 
max→I jS  з найкращи max→X jS . 

Операцію конфігурування реалізовують 
відповідно до оптимізаційної моделі 

;

ми ТХ T

   
  .min→TX-1GTX

I-1GIT-1GT

1-
0jS0j

1-
0jS0j

1-
0jS0jj




 (6) 

За вагові коефіцієнти використовують значення 
, , , що відображають значущість 

АРМ за параметрами , , . 

jGT jGI jGTX

jST jSI jSTX

Ефективність результатів ситуативного синтезу 
структури СЗОІ оцінюють за узагальненим 
показником – ступенем відображення в 
синтезованій системі вимог КС. Це реалізується з 
контролем виконання умови 

, де ,  – 

радіуси внутрішньої та зовнішньої сфер з центром 

у точці  (рис. 2) поверхонь, які розмежовують 
області виконання (позначка 1) і невиконання 
(позначка 2) системою цільових завдань. На рис. 2 
позначено:  – необхідний вектор рішень, 

визначений формуляром КС, що характеризує 
вимоги до системи з відображенням у її структурі 
поточної ситуації;  – забезпечуваний вектор 

рішень, що характеризує ступінь відображення в 
структурі синтезованої системи КС;  – 

ознака КС, встановлена вимогами до системи і 
забезпечувана синтезованою системою відповідно; 

 – потрібні й забезпечувані 

інформаційні потреби системи;  – 

необхідні та виконувані конфігурованою системою 
завдання з усунення КС; 

max
PORksks

min
PORks 

W

WrW

SrW

SksWks I,I

min
PORks

P

ksT

max
PORks

SksWks P,

SksW T,

     2SksWks I-2
Sks IP- Wks

2 PSksW T-ksTks 

 – відхилення системи.  
 

S
ksI

S
ksT

SksI

SksT

ksP

WksP

rWW
0

WksI

SksP

WksT
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ksΩ
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Рис. 2. Графічне зображення області виконання і невиконанн  завдання я
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а інформації має на меті реалізацію формування команд управлінн
х класів завдань: 
загальносистемного спрямування: 
виявлення та ідентифікація КС, що 
формування та реалізація команд внутрішньо
уаційного управління; 
вироблення рішень на усунення КС і 

елементам; 
цільового спрямування
визначенн  коорд нат ОМ (наземного, 

надводного, 
аметрів його руху; 
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ідентифікаці ОМ (класифікація) за типом, 
визначення й  тактико-техн их характери к, 
належності до групи об

я 
ого ічн сти

’єктів тощо; 

значення його 
мо

аної 
інф ц

 за
ін а о  

вимірів від 
різ і С 

 я н

бірок. 
По  в

встановлення характеру поточних дій ОМ, 
прогнозування можливого стану і подальшого 
характеру дій окремо та в групі, ви
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жливостей, сильних та слабих сторін тощо. 
Для виконання зазначених завдань слід 

використовувати сукупність фактів, даних, 
суджень про ОМ, потік неформалізов

орма ії про поточну ситуацію. 
Методологічно сформульовані вдання 

обробки форм ції зв дяться до трьох етапів: 
спільна траєкторна обробка 

нотипних ТЗМ; дентифікація К та ОМ; 
формування аналітичного висновку про поточну 
ситуацію та прийнятт рішення а формування 
команд управління виконавчим елементам. 

Спільна траєкторна обробка вимірів від 
різнотипних ТЗМ потребує об’єднання різнорідних 
та несинхронізованих експериментальних ви

ложення динамічного ОМ  просторі 
однозначно характеризується вектором шести 
параметрів у геоцентричній системі координат 

(ГСК) b , як  визначають за векто ом иміряних 
параметрів у пунктовій системі координат (ПСК) 

ий  р в

a  із однозначним зв’язком 

bF=а , (7) 
або з уведенням позначень моделей зміни 
ординат динамічного об’єктако  в ПСК – та в 

ГСК – матимемо 

 век
 зм  у ГСК до вектора 

параметрів (моделі) у ПСК
А

 о

одом диференціальних 
пер

)t(A  

)t(B

( )( )tBF=)t(A , (8) 
де F  – узагальнена матриця переходу від тора 
(моделі іни) координат

.  
налітичні моделі, що описують рух одного й 

того ж об’єкта в різних системах ко рдинат, 
формують у такий спосіб. 

Модель руху ОМ в ГСК (теоретичну модель) 
формують як розв’язок диференціального рівняння 
(ДР), отриманого за мет

етворень (ДП) [26]: 

)),k(B,k(F=...+)m+k(B
H!k

)!m+k(
=

=))t(B,t(f=...+
dt

)t(Bd
P Bm

m

Bm

 (9) 

де при … – шукані початк ві ум  

руху динамічного об’єкта (координата і 
швидкість) у ГСК. Згідно з оберненими ДП 

имем ель рух

 )k(B   1,0=k о ови

мат о мод у ОМ у ГСК: 

  )k(B
H

t
)k(BP)t(B

0k

k
1 





 





 . (10) 

Модель (10) у ПСК, подана за перетвореннями 
(8), матиме такий вигляд: 

. 

льних моделей в ПСК є 
ірки дискретних значень певної координати 





L

0j

j
jtA)t(A (11) 

Початковою інформацією для визначення 
аналітичних експеримента
виб

 n11 a,...,a,aa  . (12) 
За вибірками (12) з використанням одного з 

від фомих статистичних методів [17] ормуються 
поліноміальні моделі: 

L
j

 jtA)t(A
0j

де ...,A,A,A 210

, (13) 


 – коефіцієнти полінома.  

Відповідно до методу балансу 
диференціальних спектрів я моделей (11) і (1
матимемо систему рівнянь

 дл
 

3) 

          *ttAPkAk*t AtAP


 . 

система дозволяє отримати

(14) 

 

 надмірності 
експериментальних даних. Для багат озиці
сис

Сформована  вектор 
початкових умов руху ОМ за обмеженим складом 
виміряних параметрів в однопозиційній системі з 
урахуванням часової

оп йної 
теми маємо сукупність частинних систем 

вигляду (14) за кількістю вимірювачів d : 

          ** tiiiti tAPkAkAtAP


 , 

d...1i  . 
(15) 

У сформованій системі врахована як 
параметрична, так і часова надмірність 
вимірюваних даних. Інформаційне об’єднання 
вимірювачів з використанням систем (15)
критичне до вимог когер сті їх роботи в 
та р ц

 р М

и 
ентно

 не 
часі 

п осторі, оскільки про ес об’єднання 
здійснюється на івні моделей руху О . 

Ідентифікація КС та ОМ здійснюється із 
впровадженням принципів самоорганізації та 
базується на описі об’єкта множиною 

 i21 ,...,R,RR R  з ознакам : факти и

 Fj,...,F,FF 21 , дані  D,DD  k21 D,..., , 

судження  l21 S,...,S,SS  . Тоді ОМ 

характеризується апріорною множиною ознак  
{ } .R=S,FS iiii  (16) 

по режен о 
апостеріорн ж  озн

D,=∪D∪F⊂R iiii

У процесі с сте ня за ОМ формуєм
у мно ину ак: 

 
iiii21 ,D,F,D...,,D,DDW

   
i21 ,F...,,F,FF



 i21 S...,,S,SS


S



  . 






 

Після тр нсформ  множин





 

(17) 

а ації  (16), (17) до 
монотонного ряду формують їх поліноміальні 
апріорні (18) та апостеріорні (19) моделі  

  ...NfNffNf 2
210j  ,

  ...NdNddNd 2
210l  ,

  ...NsNssNs 2
210k  ; 

(18) 
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  ...NfNffNf 2
210j 


,

  ...NdNddNd 2
210l 


,

  ...NsNssNs 2
210k 


. 

(19) 

 













iii K

1k ik0

ik0s
L

1l il0

il0d
m

1j ij0

ij0f
i s1d1f1

P  . 

Останні (моделі (18), (19)) робляють на 
предмет виключення аномальних , що не 
належать вибірці (16). У результаті аємо моде

об
вимірів
м лі: 

Числові значення міри відповідності ОМ 
образу визначають як відношення 

.
P

PP

, ..,
P

 W,
P

W
2E

2
2

1E

1
1 

 

Modern Information Technologies in the Sphere of Security and Defence № 2 (23)/2015       ISSN 2311-7249 (Print) / ISSN 2410-7336 (Online) 

  ...NfNffNf 2
210j 


, 

  ...NdNddNd 2
210l 


, 

  ...NsNssNs 2
210k  

. 

(20) 

Аргументом є абстрактний аналоговий 
процес, що  у дискретні формі сіткою 
вимірів Ознакою дповідн

моделей образу (16)  мінімізація 
величини

N  
описують

,3,2

 (19)
 

й 
...,1N  . 

 (18),  

ві ості 

є
,  різниці площ фігур обмежених 

моделями й інтервалами їх розгляду – 
 min)(max . Значення max  

визначають за наявності в експериментальній 
вибірці випадкових помилок і більше 50% 
аномалій, еличини δmax  визначають тільки за 
наявності па ових помилок. Параметри δ , δ′  

егралів: 

   
2

N

N
j

N

N
j dNNdNNf

n

1

n

1













 


, 

2
NN nn  

(2  

в
ви дк

розраховують як різницю інт

1)

Об'єднання всіх категорій ознак 
ідентифікації ОМ здійснюють із застосуван
технології вкладених згорток за нелінійною 
схемою компромісів. За згортко формують 
узагальнені ознаки для кожного го ОМ з 

f- 

   
N

j
N

j dNNf-dNNf

11









  . 

для 
ням 

 
ю 

i

апріорної множини ознак EiP  і з апостеріорної 

множини P : 

R -

 

i

,
1d1f1

P
iii K

1k ik0

ik0s
L

1l il0

il0d
m

1j ij0

ij0f
Ei 

 










  (22) 

 W,...,
P

 W

.
PP

En

n
n

Ei

i
i 



(23) 

Рішення про ідентифікацію приймають
умови Самоорганізація виявляється в 

наближенні апріорних та апостеріорних моделей 
озн

ування 

ком
 

ф да

р

 я

ор н х  з

г

р о  
з

тмічної 
скл

  за 
5,0Wi  . 

ак, що знижує розмірність задачі ідентифікації. 
Форм аналітичного висновку про 

поточну ситуацію та прийняття рішення на 
формування команд управління потребує 

плексного розгляду результатів траєкторної 
обробки, ідентифікації ОМ разом із отриманими 
первинними актами, ними, судженнями та 
неформалізованими інформаційними потоками. 
Результатом цього процесу мають бути аналітичні 
висновки про стан, характер поточних і 
прогнозованих дій ОМ (окремо чи в г упі), його 
можливості, уразливість тощо. За характером 
інформація дл  аналітичної обробки є 
експериментальною та суб’єктивною і носить 
статистичний та нечітких характер невизначеності 
[14, 15]. Ф муван я аналітични висновків а 
різнорідною надмірною інформацією пропонуємо 
реалізувати шляхом побудови і використання 
ієрархічного дерева логічного висновку [15]. 
Базова структура логічного дерева для інфології 
фактів, даних, суджень може мати, наприклад, 
модель типу (16), а його рафічно-логічне 
зображення з урахуванням неформалізованих 
інформаційних потоків наведене на рис. 3. 

Інфо маційною основ ю для вузлів логічного 
дерева є ба а знань, що формується у процесі 
розробки і тестування програмно-алгори

адової СЗОІ, а розрахунково-логічна складова – 
суть обчислювального алгоритму інтелектуальної 
системи підтримки прийняття рішень СЗОІ. 

s

  iji fF   iki sS ili dD

     ikiiliiji sSdDfF 
Неформалізована інформація 

iR

Аналітичний 
висновок 

 
Рис. 3. Дерево логічного висновку для інфології фактів, даних, суджень 
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Висновки й перспективи подальших 
досліджень 

Побудова сучасних СЗОІ повинна 
забезпечувати ефективне виконання цільових 
завдань в умовах значної інформаційної 
надмірності, високої щільності потоку КС та 
динаміки зміни поточної обстановки. Це 
реалізується за принципами: впровадження 
ідеології відкритих розподілених інформаційно-
керуючих систем, інваріантних за своєю 
структурою до рівня управління; використання 
технологій захищених мереж та принципів 
уніфікації складових і взаємозаміщення; 
впровадження циклічності Дж. Бойда на усіх 
рівнях ієрархії управління; динамічних 
властивостей 
па а 
нар  
оп , до ти 

ув  
о

м  
б то

ом

рівнів управління та споживачів опису динаміки 
зміни структури СЗОІ; наслідування, інкапсуляції 
та поліморфізму структур з розвитком і 
модифікацією; прогнозування вимог до складу 
елементів відповідного рівня управління і 
споживачів. 

Обробка інформації в СЗОІ включає етапи: 
загальносистемного спрямування (виявлення та 
ідентифікація КС, формування та реалізація 
команд внутрішнього управління; вироблення 
рішень на усунення КС і формування команд 
управління виконавчим елементам); цільового 
спрямування (визначення координат ОМ та 
параметрів руху, ідентифікація ОМ, встановлення 
характеру його поточних дій, прогнозування 

ропоновано з 

т  т

н б
туативного синтезу структури та 

обр

з и

у ситуативній структурно- можливого стану). Їх реалізацію зап
раметричній адаптивності (реконфігурації) т
ощуванні; забезпечення високих показників

і таеративності стовірност  повно вихідної 
інформації. 

Функціон ання СЗОІ слід будувати на 
ситуативному принципі управління її структур ю 
та пара етрами шляхом формування і 
застосування ага шарової фрактально-графової 
інформаційної моделі СЗОІ від ТЗМ. Така модель 
відповідатиме властивостям: інваріантн у до 

 

використанням методу спільної обробки вимірів, 
моделей самоорганізації та дерев логічно
висновку із ста истичними а нечітки
підходами до обробки вихідних даних. 

Зазначе і підходи за езпечують реалізацію 
процесів си

го 
ми 

обки даних в автоматизованій СЗОІ від ТЗМ в 
умовах значної інформаційної надмірності, високої 
щільності потоку КС та динаміки мін  поточної 
обстановки. 
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спечение автоматизированной системы сбора и 
мониторинга. Выделена проблематика, которая 
построению подобного класса сложных систем. 
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реализации которого предложена графодинамич кая модель описания сложной распределенной 
информационной системы. Определены направлен  усовершенствования алгоритмов объединения и 
обработки информации от разнородных информаци нных источников. 
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In article the software of the automated system of gathering and processing of the information from 
monitoring means is considered. The problematics which limits possibilities of known approaches to 
construction of a similar class of difficult systems is allocated. Possibility of application of the situational 
approach to synthesis of structure of system for which realisation it is offered graph-dynamic model of the 
description of the difficult distributed information system is shown. Directions of improvement of algorithms of 
association and processing of the information from diverse information sources are defined. 
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