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НАПРЯМИ ВИКОРИСТАННЯ ІНСТРУМЕНТАРІЮ ШТУЧНОГО 
ІНТЕЛЕКТУ ДЛЯ АНАЛІЗУ РОЗВІДУВАЛЬНОЇ ІНФОРМАЦІЇ 

 
Метою статті є визначення напрямів використання інструментарію штучного інтелекту для аналізу 

розвідувальної інформації. 
Методи дослідження. Під час підготовки статті застосовано методи системного аналізу, 

порівняльного аналізу, а також аналізу та синтезу. Зазначений методичний підхід дав змогу розкрити сучасний 
стан застосування штучного інтелекту в розвідувальній діяльності, піддати аналізу існуючі підходи до 
оброблення розвідувальної інформації з елементами штучного інтелекту та сформувати схему її 
трансформування із залученням інструментарію штучного інтелекту. 

Отримані результати дослідження. Запропоновано трьохетапну методологічну схему, яка описує 
процес трансформації розвідувальних даних в інформаційне рішення за допомогою інструментарію штучного 
інтелекту Обґрунтовано необхідність використання інструментарію штучного інтелекту для подолання 
когнітивних обмежень людини-аналітика та підвищення ефективності обробки великих масивів даних. 

Елементи наукової новизни. Наукова новизна зводиться до розроблення концептуальної трьохетапної 
схеми аналізу розвідувальної інформації з інтеграцією (розпізнавання, доказове міркування, краудсорсинг, 
колаборативна фільтрація, аргументний аналіз), що дає змогу підвищити точність і оперативність аналізу, 
зменшити вплив людського фактору. 

Теоретична й практична значущість викладеного у статті. Теоретичне значення зводиться до 
формування методологічних основ для подальших досліджень застосування штучного інтелекту в процесах 
аналізу розвідувальної інформації. Практичним значенням є визначення конкретних напрямів для розроблення та 
впровадження ефективних алгоритмів або програмних засобів штучного інтелекту, які можуть істотно 
покращити процеси збору, обробки та аналізу розвідувальної інформації, сприяючи ефективнішому військовому 
плануванню та прийняттю рішень в умовах сучасних викликів сектору безпеки та оборони України. 

Ключові слова: воєнна розвідка, розвідувальна інформація, штучний інтелект, краудсорсинг, 
колаборативна фільтрація. 

Вступ 
Поширеною є думка про те, що ми стоїмо на порозі 

чергової революції у військовій справі. Штучний 
інтелект (далі – ШІ) здійснив трансформаційний вплив 
на характер ведення війни, як у попередні епохи це 
зробили інші передові, на той час, технології. Сьогодні 
держави активно намагаються використати 
можливості ШІ для отримання військової переваги. 
Китай, наприклад, оголосив про намір стати світовим 
лідером у галузі ШІ до 2030 року. У його «Новому 
генеральному плані розвитку ШІ» проголошено, що 
«ШІ – це стратегічна технологія, яка визначатиме 
майбутнє» [1]. 

Аналогічну позицію щодо розвитку ШІ займає 
російська федерація (далі – рф) та США. В своїх 
доктринальних документах рф констатує наступний 
факт: «Той, хто стане лідером у цій сфері, стане 
правителем світу» [2]. США також взяли на себе 

зобов’язання реалізувати стратегію «Третій поза 
грою». Вони інвестують значні кошти в розроблення 
технологій ШІ, автономність і робототехніку, щоб 
зберегти свою перевагу в обороні. У вересні 2018 року 
Агентство передових оборонних дослідницьких 
проєктів США (Defense Advanced Research Projects 
Agency (DARPA)) оголосило про кампанію вартістю 
$2 млрд на розробку наступної хвилі ШІ [3] і, як 
наслідок у 2019 році Міністерство оборони США 
опублікувало свою стратегію розвитку ШІ [4]. Інші 
держави так само розглядають можливості ШІ у 
військовій сфері. Наприклад, Великобританія, Франція 
та Ізраїль мають власні установчі документи [5–7] та 
розвивають свої спроможності в цій галузі. 

У свою чергу, Україна теж розробила Концепцію 
розвитку ШІ, де визначила пріоритетні напрями і 
основних завдання розвитку технологій ШІ [8]. Серед 
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згаданих напрямів розвитку ШІ особливу увагу 
привертають завдання у сферах оборони, 
інформаційної безпеки та кібербезпеки, а саме: 

збір та аналіз інформації під час ведення бойових 
дій; 

аналіз / розвідка, підтримка проведення 
розвідувальних заходів, обробка картографічної 
інформації; 

імітаційне та когнітивне моделювання; 
когнітивний аналіз спроможностей. 
Зважаючи на згадане, впровадження технологій ШІ 

в сфері безпеки та оборони держави, особливо під час 
аналізу розвідувальної інформації, є перспективним та 
актуальним напрямом наукових досліджень. 

Постановка проблеми. Тенденція до 
інформатизації та роботизації, що охопила різні 
аспекти діяльності людства, особливо помітна сфері 
забезпечення національної безпеки та воєнної 
розвідки. Провідні країни світу докладають значних 
зусиль щодо оснащення власних розвідувальних служб 
інтелектуальними системами різного призначення та 
підвищення ефективності їх бойового застосування. 

Досвід військово-технічного співробітництва з 
державами-членами НАТО та відповідними країнами-
партнерами свідчить, що військові аналітики 
розглядають ШІ як проривну технологію для розвитку 
спроможностей військ. Впровадження ШІ є важливим 
трендом у розвитку систем аналізу і прогнозування, 
управління полем бою та озброєнням, в тому числі 
інтелектуальними, роботизованими платформами. 

Відповідно до [9], однією з основних функцій 
розвідувальних органів є аналітичне опрацювання 
розвідувальної інформації з метою виявлення загроз 
національній безпеці України та їх запобіганню. 

Тобто, впровадження технологій ШІ в 
розвідувальну діяльність, а особливо в процеси аналізу 
розвідувальної інформації, дає змогу отримувати 
актуальну та об’єктивну інформацію, що робить 
процес військового планування та прийняття рішень 
більш ефективним і продуктивним. Крім того, 
використання ШІ під час проведення розвідувальних 
заходів значно зменшить негативний вплив людського 
фактору та істотно підвищить їх якісний рівень. 

Аналіз останніх досліджень і публікацій. 
Дослідженню питання застосування ШІ для 
оброблення розвідувальної інформації присвячено 
низку робіт як вітчизняних, так і закордонних 
дослідників. У роботі [10] розглянуто структурований 
аналіз як спосіб розділення конкретної аналітичної 
проблеми на складові частини та розподіл їх між 
аналітиками із визначенням покрокового порядку 
роботи з цими частинами. Це робить мислення 
кожного аналітика більш відкритим і доступним для 
розуміння та критики, ніж традиційні підходи до 
аналізу розвідувальної інформації, а результат 
аналізу – прийнятнішим. 

Автори [11] запропонували модульну комп’ютерну 
імітаційну модель верхнього рівня для узагальнення 
процесу розвідувального аналізу. Основною ідеєю цієї 
моделі є підвищення таких характеристик 
розвідувального циклу, як своєчасність, зручність 

використання та об’єктивність завдяки автоматизації 
двох етапів розвідувального циклу та додавання 
підетапу комунікації, який містить елементи 
технологій ШІ. 

В [12; 13] основну увагу зосереджено на 
застосуванні ШІ для ведення інформаційних та 
когнітивних воєн, а в [14] – на вирішенні конкретного 
завдання, зокрема, виявленні дезінформації. 

Зміст праць [15–19] здебільшого зводиться до 
загальновійськового застосування ШІ або в напрямі 
вдосконалення техніки та озброєння. 

Про актуальність дослідження сучасного стану і 
перспектив розвитку ШІ для вирішення завдань у сфері 
безпеки та оборони, а, зокрема, воєнної розвідки, 
свідчить чимала кількість ґрунтовних праць, проте 
питання спроможностей та напрямів застосування ШІ 
в аналітичних процесах залишається не вирішеним. 

Метою статті є визначення напрямів використання 
інструментарію ШІ для аналізу розвідувальної 
інформації. 

Виклад основного матеріалу  
дослідження 

Як відомо, достовірна, релевантна і своєчасно 
надана розвідувальна інформація є однією з важливих 
запорук успіху в плануванні і проведенні бойових 
операцій. Вилучення необхідної інформації з «сирих» 
розвідувальних даних і підготовка інформаційних 
рішень, донедавна, здійснювалися, в силу складності 
цих процесів, виключно силами спеціально 
підготовлених аналітиків. Однак, зі зростанням обсягів 
і темпів надходження розвідувальних даних, що 
потребують оперативного оброблення, а також із 
посиленням вимог до якості результатів аналізу 
розвідувальної інформації, дедалі відчутніше 
проявляються обмеження психофізичних 
можливостей людини, що зумовлює актуальність 
автоматизації процесів роботи з даними та 
інформацією. Особливо цей вплив відчутний на етапі 
безпосереднього оброблення розвідувальних даних, 
коли аналітики формують сукупності прогнозних 
подій та визначають ймовірності їх настання. 

Існуючі на даний час засоби автоматизації процесів 
роботи з розвідувальними даними та інформацією 
можна поділити на дві категорії за сферою їх 
застосування. За допомогою засобів 1-ої категорії 
забезпечується реалізація допоміжних процедур в 
межах загального процесу опрацювання 
розвідувальної інформації, засоби 2-ої категорії 
орієнтовані на інтелектуальну допомогу аналітику в 
його логіко-пізнавальній роботі. 

Прикладом засобів 1-ої категорії може слугувати 
програмна система для автоматизації процесів 
планування розвідки, візуалізації ситуаційної картини, 
семантичного маркування інформації і моделювання 
можливих загроз, наведена в [20]. Сьогодні подібні 
системи широко застосовуються в аналітичних 
підрозділах армій багатьох розвинених країн світу. 

Програмно-апаратні засоби, орієнтовані на 
інтелектуальну допомогу аналітику розвідувальної 
інформації, стали активно розроблятися, починаючі з 
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2000-х років. Одним із самих перших таких 
інструментів був пакет програм Polestar [21], 
розроблений для автоматичного аналізу текстової 
інформації. За його допомогою в текстах виявляються 
інформативні фрагменти і встановлюються зв’язки між 
ними. Окрім того, за допомогою програмних засобів 
Polestar може здійснюватися первинне структурування 
виявленої інформації, а також її відображення на шкалі 
часу. 

За два останні десятиліття в Центрі навчання 
агентів при Університеті Джорджа Мейсона (США) 
було створено цілу лінійку комп’ютерних асистентів 
для інтерактивного аналізу розвідувальної 
інформації – DiscipleLTA, TIACRITIS, Disciple-CD, 
Cogent [22]. Їхні функціональні можливості 
перекривають діапазон від допомоги в навчанні 
аналітиків до автоматичної генерації певних гіпотез і 
підтримки у прийнятті рішень в процесі вирішення 
складних ситуацій і проблем. Прикладом однієї з 
найрозвиненіших є система для інтелектуальної 
підтримки аналітика CISpaces.org, нещодавно 
розроблена в Великобританії [23]. Система 
CISpaces.org забезпечує міркування даних на основі 
аргументації та генерацію природної мови для 
створення розвідувальних звітів та запису процесу 
формування гіпотез.  

Мають інтерес оцінки, які надаються сучасним 
засобам інтелектуальної підтримки їх експлуатантами-
аналітиками. Такі оцінки наводяться, зокрема, в 
роботах [24–25]. В [24] на основі опитування 278 
практикуючих аналітиків зроблено висновок про 
обмежену ефективність сучасних комп’ютерних 
систем інтелектуальної підтримки, хоча разом із тим 
аналітики віддають належне зручності їх застосування 
в роботі, особливо під час опрацювання великих 
масивів даних. 

Можливості ШІ в процесі аналізу текстової 
інформації в розвідці з використанням критерію 
доданої (порівняно з наявними традиційними 
системами) інформаційної вартості вивчаються в [25]. 
Матеріали наведених в роботі експериментальних 
досліджень свідчать про потенційні можливості щодо 
підвищення точності аналізу розвідувальних даних, 
скорочення необхідного на це ресурсу часу, але, 
водночас, відзначаються серйозні обмеження 

ефективності під час опрацювання неоднозначної і 
суперечливої інформації. 

Наведені вище характеристики комп’ютерних 
асистентів для інтерактивного аналізу розвідувальної 
інформації свідчать про необхідність подальших 
досліджень з метою підвищення ефективності наявних 
засобів інтелектуальної підтримки аналітика під час 
опрацювання розвідувальної інформації. 
Затребуваність у подібних дослідженнях 
підкріплюється такими факторами:  

1. Постійне удосконалення технічних засобів 
розвідки забезпечує сьогодні генерування все більших 
і більших обсягів даних. Так, зокрема, за офіційними 
даними, добувні підрозділи суб’єктів розвідувальної 
спільноти США щоденно генерують понад мільярд 
одиниць інформації, що утворює серйозні проблеми з 
їх своєчасним опрацюванням.  

2. Необхідність оперативного оброблення великих 
обсягів розвідувальних даних зумовлює ситуації, коли 
результати аналізу все більше підпадають під 
негативний вплив когнітивних обмежень, властивих 
будь-якому аналітику, зокрема – обмеженість 
людських здібностей до одночасного обліку багатьох 
змінних. 

В публікаціях [25; 26-29] обговорюються деякі 
рекомендації щодо впровадження методів ШІ в 
системи інтелектуальної підтримки аналітика під час 
опрацювання ним розвідувальної інформації, проте ці 
рекомендації мають загальний характер і не 
відрізняються конструктивізмом. 

Провідними фахівцями в сфері аналізу 
розвідувальної інформації вважається, що подальший 
рух у вирішенні зазначеної проблеми має бути 
пов'язаний, в першу чергу, з розробкою методології 
аналізу розвідувальної інформації з використанням 
інструментарію ШІ. Така методологія дасть змогу на 
науковому рівні визначити та обґрунтувати нові 
методи аналізу розвідувальної інформації, 
ефективність яких може бути підвищена за рахунок 
ШІ.  

У процесі розробки методології необхідно 
виходити з деякої схеми-концепту аналізу 
розвідувальних даних. Таким концептом може бути 
трьохетапна схема трансформування здобутих 
розвідувальних даних в результуюче інформаційне 
рішення (рис. 1). 

 
Рисунок 1 – Схема трансформування розвідувальних даних в результуюче інформаційне рішення 
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На першому етапі аналітик на основі вивчення 
«сирих» розвідувальних даних будує для себе 
ментальну (суб’єктивну) модель ситуації або об’єкта, 
що вивчається. Він фіксує певні факти, події тощо, 
встановлює причинно-наслідкові зв’язки між ними, що 
дає йому можливість перевести ментальну модель в 
конкретні описи реальних фізичних свідчень для 
послідуючого аналізу на їх достовірність. 

На другому етапі аналітик уточнює сформовану 
ментальну модель за допомогою наявного 
інструментарію ШІ. Серед такого інструментарію 
мають бути системи розпізнавання і доказового 
міркування, краудсорсинг, колаборативна фільтрація, 
аргументний аналіз. Доказове міркування дає змогу 
уточнювати ментальну модель шляхом оцінювання її 
релевантності за допомогою кількох різних критеріїв. 
Краудсорсинг допомагає точніше оцінити 
достовірність конкуруючих гіпотез завдяки інформації 
від зовнішніх джерел щодо можливого походження 
тих чи інших об'єктів, фактів тощо. Колаборативна 
фільтрація забезпечує можливість врахування 
незалежних оцінок від зовнішніх джерел, що особливо 
важливо під час обробки великих масивів даних. 
Застосування аргументного аналізу сприяє 
встановленню переваг між частками інформації з 
урахуванням їх походження, а також таких критеріїв, 
як своєчасність і надійність. Окрім того, аргументний 
аналіз допомагає відділяти найбільш правдоподібні 
гіпотези. Уточнення ментальної моделі об’єкта 
інтересу або ситуації дає змогу аналітику скоригувати 
раніше складений перелік свідчень і далі розглядати їх 
як робочі гіпотези, що потребують аналізу на їх 
достовірність. 

На третьому етапі здійснюється упорядкування 
складених гіпотез за допомогою відповідних 
програмних засобів ШІ під керуванням аналітика. У 
процесі упорядкування гіпотез отримуються 

відповідні часткові інформаційні рішення, а їхнє 
агрегування надає результуюче інформаційне рішення. 

Висновки й перспективи подальших 
досліджень 

Технологічні інновації вносять суттєві корективи у 
способи, за допомогою яких воєнна розвідка збирає та 
аналізує розвідувальні дані, надаючи нові інструменти 
для кращого розуміння противника та захисту власних 
сил. Для того, щоб повністю реалізувати потенціал 
технологічних інновацій у воєнній розвідці, важливо 
виробити ефективні алгоритми їх застосування. 
Технології штучного інтелекту можуть змінити як 
воєнну доктрину, так і способи ведення 
розвідувальних операцій, проте вони можуть також 
перетворити сучасні розвідувальні системи в застарілі. 
Увага науковців, переважно, зосереджується на 
вивченні розвитку озброєння та військової техніки; 
водночас впровадження технологій штучного 
інтелекту в аналітичні процеси можуть мати суттєві 
наслідки для розвитку воєнної розвідки.  

Зважаючи на невпинний темп технологічних змін в 
умовах обмежених фінансово-економічних ресурсів, 
подальші дослідження доцільно спрямувати на пошук 
найбільш значущих технологічних викликів і 
можливостей. Ключовою сферою впливу військових 
технологічних інновацій на розвиток спроможностей 
воєнної розвідки, в найближчій перспективі, 
залишатиметься штучний інтелект. Крім того, 
актуальними напрямами подальшого розвитку 
вбачаються детальне розроблення методологічних 
основ аналізу розвідувальної інформації із залученням 
інструментарію штучного інтелекту, створення 
ефективних методів комбінування суб’єктивної та 
об’єктивної інформації, а також нормативно-правової 
бази для практичного використання інформаційних 
систем з елементами штучного інтелекту.
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Formulation of the problem in general. The article aims to determine the areas of use of artificial intelligence 

tools for intelligence analysis. 
Research methods. In preparing the article, the methods of system analysis, comparative analysis, and synthesis 

were used. This methodological approach made it possible to reveal the current state of artificial intelligence applications 
in intelligence activities, analyse existing approaches to processing intelligence information with elements of artificial 
intelligence, and formulate a scheme for its processing using artificial intelligence tools. 

Literature review. The relevance of studying the current state and prospects of artificial intelligence for solving 
problems in security and defence, particularly military intelligence, is evidenced by a large number of thorough works. 
Still, artificial intelligence applications' capabilities and directions in analytical processes remain completely unresolved. 

Research results. A three-stage methodological scheme is proposed describing the process of transforming 
intelligence data into an information solution using artificial intelligence tools. The necessity of using artificial 
intelligence tools to overcome the cognitive limitations of human analysts and increase the efficiency of processing large 
data sets is substantiated. 

Research novelty. The scientific novelty lies in the development of a conceptual three-stage scheme of intelligence 
analysis with integration (recognition, evidential reasoning, crowdsourcing, collaborative filtering, argumentative 
analysis), which increases the accuracy and efficiency of analysis and reduces the influence of the human factor. 

Theoretical and practical significance. The theoretical significance is to form a methodological basis for further 
research on the use of artificial intelligence in intelligence analysis processes. The practical significance is to identify specific 
areas for the development and implementation of practical artificial intelligence algorithms or software tools that can 
significantly improve the methods of collecting, processing and analysing intelligence, contributing to more effective military 
planning and decision-making in the context of current challenges to Ukraine's security and defence sector. 

Conclusions and future work. The most relevant areas for further development are the detailed elaboration of 
methodological foundations for analysing intelligence information using artificial intelligence tools, the creation of 
effective methods for combining subjective and objective information, and the regulatory framework for the practical use 
of information systems with artificial intelligence elements. 

Keywords: military intelligence, intelligence information, artificial intelligence, crowdsourcing, collaborative 
filtering. 
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