
Information and analytical activities in the field of security and defense 

© В.М.Тютюнник, О.А.Ященко, І.В.Рубан, О.О.Тютюнник  
Modern Information Technologies in the Sphere of Security and Defence № 1(43)/2022       ISSN 2311-7249 (Print)/ISSN 2410-7336 (Online) 

41 

DOI:10.33099/2311-7249/2022-43-1-41-52 
 
УДК: 351.861 
 
Вадим Володимирович Тютюник (доктор технічних наук, професор)1 
Олександр Анатолійович Ященко (кандидат економічних наук, доцент)1 
Ігор Вікторович Рубан (доктор технічних наук, професор)2 
Ольга Олександрівна Тютюник (кандидат технічних наук, доцент)3 
 
1Національний університет цивільного захисту України, Харків, Україна 
2Харківський національний університет радіоелектроніки, Харків, Україна 
3Харківський національний економічний університет імені Семена Кузнеця, Харків, Україна 

 
ОСОБЛИВОСТІ ФУНКЦІОНУВАННЯ СИСТЕМИ 
СИТУАЦІЙНИХ ЦЕНТРІВ НА РІЗНИХ СТАДІЯХ 

РОЗВИТКУ НАДЗВИЧАЙНИХ СИТУАЦІЙ 
 

З метою подальшого розвитку науково-технічних основ створення в єдиній державній системі 
цивільного захисту інформаційно-аналітичної підсистеми управління процесами запобігання та 
ліквідації надзвичайних ситуацій, в роботі розглянуті особливості функціонування ситуаційних центрів 
на різних стадіях розвитку надзвичайних ситуацій та особливості обґрунтування експертами 
антикризових рішень щодо функціонування органів державної влади, органів місцевого самоврядування, 
органів управління та сил цивільного захисту для забезпечення відповідного рівня безпеки 
життєдіяльності населення та території держави. Показано, що ефективність функціонування 
системи ситуаційних центрів залежить від науково-технічного рівня реалізації в державі системи 
цивільного захисту, системи моніторингу надзвичайних ситуацій, системи передачі даних про 
надзвичайні ситуації та системи захисту інформації, що циркулює у процесі функціонування єдиної 
державної системи цивільного захисту. 

Ключові слова: надзвичайна ситуація, єдина державна система цивільного захисту, система 
цивільного захисту, система ситуаційних центрів, система підтримки прийняття антикризових 
рішень, система моніторингу надзвичайних ситуацій, система передачі даних, система захисту 
інформації, ефективність функціонування. 
 

Вступ 
Забезпечення необхідного рівня 

життєдіяльності країни, її державна політика у 
сферах національної безпеки і оборони повинне 
бути спрямовано на захист: по-перше, людини і 
громадянина, а саме їх життя і гідності, 
конституційних прав і свобод, безпечних умов 
життєдіяльності; по-друге, суспільства, а саме 
його демократичних цінностей, добробуту та умов 
для сталого розвитку; по-третє, держави, а саме її 
конституційного ладу, суверенітету, 

територіальної цілісності та недоторканності; по-
четверте, території та навколишнього природного 
середовища від НС. 

Цивільний захист, згідно даних рис. 1, є однією 
із складових Системи національної безпеки 
України та спрямована на захист населення, 
територій, навколишнього природного середовища 
та майна від НС шляхом запобігання таким 
ситуаціям, ліквідації їх наслідків і надання 
допомоги постраждалим у мирний час та в 
особливий період [1]. 

 

НАЦІОНАЛЬНА БЕЗПЕКА УКРАЇНИ 
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Рисунок 1. Основні напрямки функціонування Системи національної безпеки України 
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Система цивільного захисту є складною 
чотирьох (від об’єктового до державного рівня) 
рівнявою системою, з рознесеними у просторі та 
часі параметрами в залежності від ступеню ризику 
виникнення НС природного, техногенного, 
соціального та воєнного характеру в кожному 
регіоні держави [2]. Тому, оцінка ефективності 
реалізації державної політики у сфері цивільного 
захисту є актуальною проблемою, на розв’язання 
якої спрямовані наукові дослідження, результати 
яких наведені у роботі. 

Постановка проблеми. В Україні для 
забезпечення реалізації державної політики у 
сфері цивільного захисту функціонує ЄДСЦЗ, яка 
складається з функціональних і територіальних 
підсистем та спрямована на розв’язання питань 
забезпечення необхідного рівня безпеки 
життєдіяльності території держави лише в умовах, 
коли виникла НС. 

При цьому, цілковито відкритими для держави 
залишаються проблемні питання реалізації, 
базуючись на уявленнях системного підходу та за 
даними рис. 2, в системі ЄДСЦЗ функції 
моніторингу та розробки ефективних 
управлінських рішень всіх локальних підсистем, 

спрямованих на попередження та локалізацію НС, 
в умовах зародження джерел небезпек різної 
природи [3, 4]. 

Це вказує на необхідність термінового 
розв’язання питань включення до складу ЄДСЦЗ 
інформаційно-аналітичної підсистеми управління 
процесами запобігання й ліквідації НС. 

Створення ефективної інформаційно-
аналітичної підсистеми управління процесами 
попередження й локалізації наслідків НС 
пропонується у відповідності за підходом, який 
розроблено у роботах [3–5] та графічно 
представлено на рис. 2. У цьому підході 
реалізовано комплексне включення в діючу 
систему ЄДСЦЗ по вертикалі від об’єктового до 
державного рівнів різних функціональних 
елементів територіальної підсистеми моніторингу 
НС та складових підсистеми ситуаційних центрів, 
які жорстко пов’язані між собою на 
інформаційному та виконавчому рівнях для 
прийняття відповідних антикризових рішень для 
розв’язання різних функціональних задач 
моніторингу, попередження та ліквідації НС 
природного, техногенного, соціального та 
воєнного характеру. 
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Рисунок 2. Комплексна функціональна схема інформаційно-аналітичної підсистеми управління 

процесами запобігання, локалізації та ліквідації наслідків НС у Єдиній державній системі цивільного 
захисту 
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Проведений аналіз показав, що на сьогодні в 
Україні відсутні наукові основи щодо створення 
системи ситуаційних центрів в рамках 
інформаційно-аналітичної підсистеми управління 
процесами запобігання та ліквідації НС у ЄДСЦЗ 
та оцінки умов для експертів ситуаційних центрів 
щодо обґрунтування оптимальних антикризових 
рішень, спрямованих на забезпечення відповідного 
рівня безпеки життєдіяльності населення та території 
держави на різних стадіях розвитку надзвичайних 
ситуацій. Це й визначило необхідність формування 
мети та задач цього дослідження. 

Аналіз останніх досліджень і публікацій. 
Згідно стратегії реформування Державної служби 
України з надзвичайних ситуацій (ДСНС) [6], 
серед актуальних напрямків удосконалення 
функціонування ЄДСЦЗ необхідно визначити 
низку проблемних питань науково-інформаційно-
технологічного характеру, які стосуються 
оптимального управління процесами запобігання 
та ліквідації НС, а саме: 

1. Удосконалення механізму взаємодії ДСНС з 
іншими структурами усіх рівнів забезпечення 
національної безпеки шляхом подальшого 
розвитку державного центру управління в 
надзвичайних ситуаціях ДСНС, утворення 
відповідних регіональних центрів та налагодження 
їх взаємодії з Головним ситуаційним центром та 
іншими ситуаційними центрами складових 
сектору безпеки і оборони. 

2. Запровадження системи управління усіма 
видами техногенної безпеки (з вивільненням 
різних видів енергії) на основі ризико-
орієнтованого підходу і європейських стандартів 
щодо оцінювання і аналізу ризиків цих видів 
техногенної безпеки суб’єктів господарювання. 

3. Створення та забезпечення функціонування 
автоматизованої системи управління 
телекомунікаційними мережами, центру обробки 
даних, комплексної підсистеми інформаційної 
підтримки прийняття рішень та їх виконання з 
питань НС, у тому числі – комплексної системи 
захисту інформації. 

Метою статті є подальший розвиток, згідно 
стратегії реформування ДСНС, науково-технічних 
основ створення в ЄДСЦЗ інформаційно-
аналітичної підсистеми управління процесами 
запобігання та ліквідації НС та оцінювання умов для 
експертів ситуаційних центрів щодо обґрунтування 
оптимальних антикризових рішень, спрямованих на 
забезпечення відповідного рівня безпеки 
життєдіяльності населення та території держави на 
різних стадіях розвитку надзвичайних ситуацій. 

Виклад основного матеріалу 
дослідження 

Незалежно від класифікаційної власності, у 
розвитку НС виділяють, згідно даних (рис. 3), 
чотири стадії, а саме: 1) стадія зародження НС – 
накопичення відхилень (у системи або в процесі) 
від її (його) нормального стану доти, поки система 
(процес) не набуде неусталеності. В цей період 
виникають різного роду попередні ( 1F ) фактори 

НС. У випадку техногенної НС цю стадію можна 
назвати "аварійною ситуацією" – аварія ще не 
відбулася, але її передумови є в наявності.; 
2) стадія ініціювання або початку НС – своєрідний 
"спусковий гачок", який запускає в дію уражаючи 
( 2F ) фактори НС; 3) стадія кульмінації процесу 
НС – стадія вивільнення енергії чи речовин. На цій 
стадії відзначається найбільший негативний вплив 
шкідливих та небезпечних факторів НС на людину 
та навколишнє природне середовище. Однією з 
особливостей цієї стадії є вибуховий характер 
руйнівної дії, залучення до процесу токсичних, 
енергонасичених та інших компонентів; 4) процес 
згасання – локалізація НС, а також ліквідація її 
прямих та непрямих наслідків. Тривалість цієї 
стадії різна, можливі дні, місяці, роки та 
десятиліття. 

В залежності від стадії розвитку НС система 
ЄДСЦЗ може функціонувати в режимі 
повсякденного функціонування, в режимі 
підвищеної готовності, а також в режимі 
надзвичайної ситуації. Режим повсякденного 
функціонування ЄДСЦЗ встановлюється за умов 
нормальної виробничо-промислової, радіаційної, 
хімічної, сейсмічної, гідрогеологічної, 
гідрометеорологічної, техногенної та пожежної 
обстановки та за відсутності епідемій, епізоотій, 
епіфітотій. У разі виявлення системою 
моніторингу НС (СМНС) загрози виникнення НС 
для ЄДСЦЗ у повному обсязі або частково для 
окремих її територіальних підсистем тимчасово 
встановлюється режим підвищеної готовності. У 
разі виникнення НС для ЄДСЦЗ у повному обсязі 
або частково для окремих її територіальних 
підсистем тимчасово встановлюється режим 
надзвичайної ситуації. 

Підтримка для Президента України, Верховної 
Ради України, Кабінету Міністрів України та 
державних адміністрацій обґрунтування 
оптимальних антикризових рішень щодо 
забезпечення відповідного рівня безпеки 
життєдіяльності держави або окремої її території в 
умовах виникнення НС різного характеру 
реалізується частіше за все експертами 
відповідних ситуаційних центрів в умовах 
невизначеності вхідної інформації [3–5]. 

Ситуаційний центр при функціонуванні в 
ЄДСЦЗ повинен, у відповідності до даних (рис. 4), 
забезпечити: 1) аналіз отриманої від підсистеми 
моніторингу інформації; 2) моделювання розвитку 
НС на території міста, регіону, держави; 
3) розробку та ухвалення управлінських рішень 
щодо запобігання виникненню та ліквідації НС, а 
також мінімізації їх наслідків. 

Функціонування, представленої на рис. 4, 
схеми в умовах повноти вхідної інформації та 
наявності одного часткового критерію оцінювання 
множини допустимих рішень не представляє 
труднощів при обґрунтування оптимальних 
антикризових рішень. З іншого боку, сучасні 
проблемні ситуації характеризуються неповнотою 
знань (невизначеністю) вихідних даних та 
множиною часткових критеріїв оцінювання. Таким 
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чином, традиційний підхід, заснований на 
декомпозиції проблеми на дві умовно незалежні 
задачі – багатокритеріальної оптимізації в 
детермінованій, тобто без урахування 

невизначеності, постановці і прийняття рішення в 
умовах невизначеності для скалярної цільової 
функції в сучасних умовах, не задовольняє 
вимогам практики за точністю й ефективністю. 
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Рисунок 3. Дії інформаційно-аналітичної підсистеми управління процесами запобігання та ліквідації НС 
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Рисунок 4. Функціональна схема обґрунтування оптимальних антикризових рішень щодо забезпечення 
відповідного рівня безпеки життєдіяльності при НС різного характеру, в умовах невизначеності вхідної 

інформації для експертів системи ситуаційних центрів ЄДСЦЗ 
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Це обумовлено тим, що задача 
багатокритеріальної оптимізації в принципі є 
некоректною, тому що дозволяє визначити 
рішення тільки з точністю до області 
компромісних рішень, а її регуляризація для 
визначення єдиного рішення, заснована на 
розрахунку узагальненої багатофакторної 
скалярної оцінки, базується на погано 
структурованих, суб'єктивних експертних оцінках, 
детермінізація яких призводить до великих 
похибок. З іншого боку, методи прийняття рішень 
в умовах невизначеності за скалярною оцінкою і 
очікуваного ефекту, без урахування його 
багатокритеріальності, так само не адекватні. Тому 
викає необхідність розвитку методології 
комплексного вирішення задачі прийняття рішень 
з урахуванням багатокритеріальності і неповної 
невизначеності вихідних даних. 

Допустима множина рішень експертів 
ситуаційного центру ЄДСЦЗ у загальному 
випадку, згідно [5], включає підмножину 

узгоджених SX  та неузгоджених (компромісних) 
CX  рішень щодо забезпечення відповідного рівня 

безпеки на відповідному рівні життєдіяльності 
(об'єктовому, місцевому, регіональному та 
державному) при НС. Особливістю останньої 
підмножини є неможливість покращити ні одного 

часткового критерію )x(k i , n,1i   без 

погіршення якості хоч би одного іншого 
часткового критерію. Крім того, ефективне 

рішення x  обов’язково належить області 
компромісів. Це означає, що задача 
багатокритеріальної оптимізації 

,n,1i,)x(kextrargx i
Xx




          (1) 

не має рішення, тобто є некоректною задачею 
згідно Адамару [5], оскільки у загальному випадку 
не забезпечує визначення єдиного оптимального 

рішення із множини компромісів CX . У зв’язку з 
цим, виникає задача багатокритеріальної 
оптимізації. 

Процедура прийняття експертами ситуаційного 
центру управлінських антикризових рішень 
ускладнюється тим, що необхідними умовами 
ефективності рішень є їх своєчасність, повнота й 
оптимальність. Тому, підвищення ефективності 
прийнятих рішень пов'язане з необхідністю 
рішення задачі багатокритеріальної оптимізації в 
умовах невизначеності. Це потребує розробки 
формальних, нормативних методів і моделей для 
комплексного рішення проблеми прийняття 
рішень в умовах багатокритеріальності й 
невизначеності при управлінні процесами 
запобігання та локалізації НС для забезпечення 
ефективного функціонування ЄДСЦЗ за трьома 
групами критеріїв, а саме: показники забезпечення 
відповідного рівня безпеки життєдіяльності; 
показники функціональної спроможності ЄДСЦЗ; 
показники фінансових затрат на функціонування 
цієї системи безпеки. 

Умови обґрунтування експертами ситуаційного 

центру оптимальних антикризових рішень, 
спрямованих на забезпечення ефективності 
функціонування ЄДСЦЗ щодо запобігання НС, 
визначаються як: 

ЗНССМНС
.виявл

ЄДСЦЗ
.страх

ЄДСЦЗ
насел. дії

ЄДСЦЗ
.атестат

ЄДСЦЗ
нагляд

ЄДСЦЗ
.експерЄДСЦЗ

ЗНС k
t,E,E

,E,E,E
E 













,  (2) 

де ЗНСk  – величина встановленого в державі 
часткового критерію ефективності реалізації 

заходів запобігання НС; ЄДСЦЗ
.експерE  – показник 

ефективності функціонування ЄДСЦЗ щодо 
експертизи у сфері цивільного захисту (експертизі 
підлягають проекти містобудівної документації в 
частині додержання вимог законодавства з питань 
техногенної та пожежної безпеки, а також проекти 
будівництва в частині додержання вимог 
нормативно-правових актів з питань техногенної, 
пожежної, ядерної та радіаційної безпеки, 
міцності, надійності та необхідної довговічності); 

ЄДСЦЗ
наглядE  – показник ефективності функціонування 

ЄДСЦЗ щодо державного нагляду (контролю) з 
питань цивільного захисту (здійснюється за 
додержанням та виконанням вимог законодавства 
у сферах техногенної та пожежної безпеки, 
захисту населення і територій від НС природного і 
техногенного характеру, за діяльністю аварійно-
рятувальних служб, а також у сфері промислової 
безпеки та гірничого нагляду, поводження з 

радіоактивними відходами); ЄДСЦЗ
.атестатE  – показник 

ефективності функціонування ЄДСЦЗ щодо 
атестації аварійно-рятувальних служб та 

рятувальників; ЄДСЦЗ
насел. діїE  – показник ефективності 

функціонування ЄДСЦЗ щодо навчання населення 

діям у НС; ЄДСЦЗ
.страхE  – показник ефективності 

функціонування ЄДСЦЗ щодо страхування у сфері 

цивільного захисту; СМНС
.виявлt  – час раннього 

виявлення та оцінки системою моніторингу НС 
(СМНС) параметрів джерела зародження НС. 

Умови обґрунтування експертами ситуаційного 
центру оптимальних антикризових рішень, 
спрямованих на забезпечення ефективності 
функціонування органів державної влади та 
органів місцевого самоврядування, органів 
управління та сил цивільного захисту щодо 
реагування на НС та ліквідації їх наслідків, 
визначаються як: 

РНСтаЛН
ЄДСЦЗ
допомога

ЄДСЦЗ
ліквідація

ЄДСЦЗ
реагуванняЄДСЦЗ

РНСтаЛН k
E

,E,E
E 














, (3) 

де РНСтаЛНk  – величина встановленого в державі 
часткового критерію ефективності реалізації 
заходів реагування на НС та ліквідація їх 

наслідків; ЄДСЦЗ
реагуванняE  – показник ефективності 

функціонування ЄДСЦЗ щодо організації робіт з 

реагування на НС; ЄДСЦЗ
ліквідаціяE  – показник 

ефективності функціонування ЄДСЦЗ щодо 
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ліквідації наслідків НС; ЄДСЦЗ
допомогаE  – показник 

ефективності функціонування ЄДСЦЗ щодо 
відшкодування матеріальних збитків та надання 
допомоги постраждалим внаслідок НС. 

Технічною підтримкою щодо 
функціонування в системі ЄДСЦЗ системи 
ситуаційних центрів є реалізація в державі 
системи моніторингу НС та системи передачі 
даних про НС. 

Умови функціонування СМНС щодо раннього 
виявлення та оцінки параметрів джерела 
зародження НС, визначаються як: 

  НС
.зародж

СМНС
.виявл t,Y,V,U,St  ,          (4) 

де НС
.зароджt  – час зародження НС; S  – показник 

чутливості СМНС, що показує, наскільки 
зміниться вихідна величина при зміні вхідної 
величини на одну одиницю; U  – показник 
роздільної здатності СМНС, що характеризується 
найменшою зміною вхідного сигналу, яка може 
бути виміряна системою моніторингу; V  – 
показник відтворюваності є мірою того, наскільки 
близькі один до одного результати вимірювань 
СМНС однієї і тієї ж фізичної величини; Y  – 
показник прецизійності є мірою того, наскільки 
близькі один до одного результати аналогічних 
вимірів СМНС;   – показник точності (похибка) 
вимірювання показує, наскільки показане СМНС 
значення параметра близьке до справжнього 
значення. 

Умови функціонування системи передачі даних 
(СПД), визначаються як: 

  ПДНС
СПД kG,Q,WE  ,                  (5) 

де ПДНСk  – величина часткового критерію 

ефективності передачі даних про НС, яка 
встановлена в залежності від вимог до 
невизначеності вхідної інформації для експертів 
системи ситуаційних центрів; W  – показник 
пропускної здатності СПД, що характеризується 
найбільшою теоретичною досяжною кількістю 
інформації, яка може бути передана по системі за 
одиницю часу;  0PQ   – показник 

достовірності переданої СПД інформації, що 
характеризується ймовірністю того, що відхилення 

  (інформації на виході СЗПД  tuСПД  від вхідної 

 tuСМНС , де  tuСМНС  – сигнал на виході системи 

СМНС) не перевершить деякої заздалегідь заданої 
величини 0 ; G  – показник надійності 
функціонування СПД, що характеризується 
повнотою та правильністю виконання системою 
СПД всіх своїх функцій. 

Показник W  визначається фізичними 

властивостями каналу СПД та сигналу  tuСМНС . 

Від пропускної спроможності каналу залежить 
максимально можлива швидкість передачі даних 
цього каналу. Для визначення максимально 
можливої швидкості треба знати три основні 
параметри каналу СПД і три основні параметри 

сигналу  tuСМНС . 

Основними параметрами каналу СПД є: 
СПД
kF  – смуга пропускання каналу СПД, тобто 

смуга частот, яку канал може пропустити, не 
вносячи помітного нормованого згасання сигналу; 

СПД
kH  – динамічний діапазон, що дорівнює 

відношенню максимально допустимого рівня 

сигналу  tuСМНС  в каналі СПД до рівня перешкод 

 tnСПД , нормованого для цього типу каналів; 
СПД
kT  – час, протягом якого канал СПД 

використовується для передачі даних. Об’єм 
каналу зв’язку СПД визначається як: 

СПД
k

СПД
k

СПД
k

СПД
k THFV  .                 (6) 

Основними параметрами сигналу  tuСМНС  є: 
СМНС
uF  – ширина спектра частот сигналу 

 tuСМНС , під якою розуміється інтервал за 

шкалою частотного спектра, займаний цим 

сигналом; СМНС
uH  – динамічний діапазон, що є 

відношенням середньої потужності сигналу 
СМНС
uP  до середньої потужності шуму в каналі 

СПД СПД
nP ; СМНС

uT  – тривалість сигналу 

 tuСМНС , тобто час його існування. Об’єм 

сигналу на виході системи СМНС визначається як: 
СМНС
u

СМНС
u

СМНС
u

СМНС
u THFV  .              (7) 

Необхідною умовою можливості неспотвореної 

передачі сигналу  tuСМНС  по каналу СПД є: 
СМНС
u

СПД
k VV  .                       (8) 

Максимально можлива швидкість передачі 
даних по каналу СПД визначається як: 













СПД
n

СМНС
uСПД

k
СПД

P

P
1FC ,                 (9) 

де СПДC  – максимально можлива швидкість у 

бітах за секунду; СМНС
uP  – потужність сигналу 

 tuСМНС ; СПД
nP  – потужність шуму в каналі СПД. 

Умови захищеності інформації, що циркулює у 
процесі функціонування ЄДСЦЗ, визначаються як 
[7]: 

  .Інформац
ЄДСЦЗ

СІБ
ЄДСЦЗ

.Інформац
ЄДСЦЗ

.Інформац
ЄДСЦЗ kF,RZ  , (10) 

де .Інформац
ЄДСЦЗk  – величина часткового критерію 

захищеності інформації, що циркулює у процесі 

функціонування ЄДСЦЗ; .Інформац
ЄДСЦЗZ  – рівень 

захищеності інформації, що циркулює у процесі 

функціонування ЄДСЦЗ; СІБ
ЄДСЦЗF  – економічна 

ефективність функціонування системи захисту 
інформації, що циркулює у процесі 

функціонування ЄДСЦЗ; .Інформац
ЄДСЦЗR  – показник 

ризику виникнення загроз для інформації, що 
циркулює у процесі функціонування ЄДСЦЗ, який 
можливо представити як: 
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


3

1i

.Інформац
ЄДСЦЗ

.Інформац
ЄДСЦЗ i

RR ,               (11) 

де .Інформац
ЄДСЦЗ1

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ЄДСЦЗ, який 
характеризується розголошенням інформації; 

.Інформац
ЄДСЦЗ2

R  – показник ризику для інформації, що 

циркулює у процесі функціонування ЄДСЦЗ, який 

характеризується витоком інформації; .Інформац
ЄДСЦЗ3

R  – 

показник ризику для комп’ютерної інформації, що 
циркулює у процесі функціонування ЄДСЦЗ. 

Показник ризику для комп’ютерної інформації, 
що циркулює у процесі функціонування ЄДСЦЗ, 
включає наступні складові: 




3

1k

.Інформац
ЄДСЦЗ

.Інформац
ЄДСЦЗ k.33

RR ,               (12) 

де .Інформац
ЄДСЦЗ 1.3

R  – показник ризику для комп’ютерної 

інформації, що циркулює у процесі 
функціонування ЄДСЦЗ, який характеризується 

втратою інформації; .Інформац
ЄДСЦЗ 2.3

R  –  показник ризику 

для комп’ютерної інформації, що циркулює у 
процесі функціонування ЄДСЦЗ, який 

характеризується зміною інформації; .Інформац
ЄДСЦЗ 3.3

R  – 

показник ризику для комп’ютерної інформації, що 
циркулює у процесі функціонування ЄДСЦЗ, який 
характеризується отриманням несанкціонованого 
доступу до інформації. 

Найбільш небезпечним з позицій інформаційної 
безпеки в даний час вважається несанкціонований 
доступ до комп’ютерної інформації. Показник 
ризику для комп’ютерної інформації, що 
циркулює у процесі функціонування ЄДСЦЗ, який 
характеризується отриманням несанкціонованого 
доступу до інформації, включає наступні складові: 




9

1g

.Інформац
ЄДСЦЗ

.Інформац
ЄДСЦЗ g.3.33.3

RR ,             (13) 

де .Інформац
ЄДСЦЗ 1.3.3

R  – показник ризику для комп’ютерної 

інформації, що циркулює у процесі 
функціонування ЄДСЦЗ, який характеризується 
отриманням несанкціонованого доступу до 
інформації шляхом перегляду інформації (на 
екранах комп'ютерів, на друкуючих пристроях 

тощо); .Інформац
ЄДСЦЗ 2.3.3

R  – показник ризику для 

комп’ютерної інформації, що циркулює у процесі 
функціонування ЄДСЦЗ, який характеризується 
отриманням несанкціонованого доступу до 
інформації шляхом копіювання програм і даних 
(копіювання з інформаційних носіїв і жорстких 
дисків при слабкому захисті комп'ютерів, при 
поганій організації зберігання копій і архівів, при 
читанні даних по лініям зв'язку в мережах, при 
отриманні інформації за рахунок встановлення 

спеціальних закладок тощо); .Інформац
ЄДСЦЗ 3.3.3

R  – 

показник ризику для комп’ютерної інформації, що 
циркулює у процесі функціонування ЄДСЦЗ, який 
характеризується отриманням несанкціонованого 

доступу до інформації шляхом зміни потоку 
повідомлень (в тому числі застосування закладок, 
що змінюють передану інформацію, при тому, що 

на екрані вона залишається без змін); .Інформац
ЄДСЦЗ 4.3.3

R  – 

показник ризику для комп’ютерної інформації, що 
циркулює у процесі функціонування ЄДСЦЗ, який 
характеризується отриманням несанкціонованого 
доступу до інформації шляхом зміни конфігурації 
комп'ютерних засобів (зміна прокладки кабелів, 
зміна комплектації комп'ютерів і периферійних 
пристроїв під час технічного обслуговування, 
завантаження сторонньої операційної системи для 
доступу до інформації, встановлення додаткового 
порту для зовнішнього пристрою тощо); 

.Інформац
ЄДСЦЗ 5.3.3

R  – показник ризику для комп’ютерної 

інформації, що циркулює у процесі 
функціонування ЄДСЦЗ, який характеризується 
отриманням несанкціонованого доступу до 
інформації шляхом зміни розташування 
комп'ютерних засобів та/або режиму 
обслуговування та умов експлуатації. Це – 
установка додаткових пристроїв поблизу 
комп'ютерів (систем пожежної та охоронної 
сигналізації, телефонних мереж, систем 
електроживлення тощо), зміни розташування 
комп'ютерів для поліпшення доступу до 
інформації (візуального спостереження); 

.Інформац
ЄДСЦЗ 6.3.3

R  – показник ризику для комп’ютерної 

інформації, що циркулює у процесі 
функціонування ЄДСЦЗ, який характеризується 
отриманням несанкціонованого доступу до 
інформації шляхом несанкціонованої модифікації 
контрольних процедур (наприклад, при перевірці 
аутентичності електронного підпису, якщо він 

виконується програмними засобами); .Інформац
ЄДСЦЗ 7.3.3

R  – 

показник ризику для комп’ютерної інформації, що 
циркулює у процесі функціонування ЄДСЦЗ, який 
характеризується отриманням несанкціонованого 
доступу до інформації шляхом підробки та/або 
додавання об'єктів, які не є легальними, але 
володіють основними властивостями легальних 
об'єктів (наприклад, додавання підроблених 
записів в файл). Особливо це небезпечно при 
використанні систем автоматизованого обліку 

різних об'єктів; .Інформац
ЄДСЦЗ 8.3.3

R  – показник ризику для 

комп’ютерної інформації, що циркулює у процесі 
функціонування ЄДСЦЗ, який характеризується 
отриманням несанкціонованого доступу до 
інформації шляхом додавання фальшивих 
процесів та/або підміна справжніх процесів 
обробки даних фальшивими. Це відноситься як до 
роботи операційних систем, так і особливо до 

роботи пакетів прикладних програм; .Інформац
ЄДСЦЗ 9.3.3

R  – 

показник ризику для комп’ютерної інформації, що 
циркулює у процесі функціонування ЄДСЦЗ, який 
характеризується отриманням несанкціонованого 
доступу до інформації шляхом фізичного 
руйнування апаратних засобів або переривання 
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функціонування комп'ютерних засобів різними 
способами з метою часткового або повного 
знищення інформації, що зберігається. 

Представлені умови обґрунтування експертами 
ситуаційного центру оптимальних антикризових 
рішень, спрямованих на забезпечення відповідного 
рівня безпеки життєдіяльності населення та території 
держави на різних стадіях розвитку надзвичайних 
ситуацій, мають певні обмеження, а саме: 

1) обмеження на людські ресурси: 
.НаселЄДСЦЗ

Штат
ЄДСЦЗ
Штат NkN  ,               (14) 

де ЄДСЦЗ
Штатk  – величина встановленого в державі 

часткового критерію щодо штатної чисельності 

ЄДСЦЗ; ЄДСЦЗ
ШтатN  – штатна чисельність ЄДСЦЗ; 

.НаселN  – чисельність населення України; 
2) обмеження на енергетичні ресурси: 

TЄДСЦЗ
Енергія

ЄДСЦЗ
Енергія EkE  ,                  (15) 

де ЄДСЦЗ
Енергіяk  – величина встановленого в державі 

часткового критерію щодо енергетичного 

забезпечення функціонування ЄДСЦЗ; ЄДСЦЗ
ЕнергіяE  – 

рівень енергетичного забезпечення 

функціонування ЄДСЦЗ; TE  – енергія 

техногенного походження (енергія ТE  є сумою 
енергій різних видів палив ( ПE ) і електричної 

енергії ( ЕE ), які споживаються в Україні – 

ЕП
Т EEE   [2]); 
3) обмеження на фінансові ресурси: 

ВВПЄДСЦЗ
Фінанси

ЄДСЦЗ
Фінанси SkS  ,              (16) 

де ЄДСЦЗ
Фінансиk  – величина встановленого в державі 

часткового критерію щодо фінансового 

забезпечення функціонування ЄДСЦЗ; ЄДСЦЗ
ФінансиS  – 

рівень фінансового забезпечення функціонування 

ЄДСЦЗ; ВВПS  – об’єм валового внутрішнього 
продукту України; 

4) обмеження на інформаційні ресурси: 
УкраїнаЄДСЦЗ

Інформація
ЄДСЦЗ IkI  ,            (17) 

де ЄДСЦЗ
Інформаціяk  – величина встановленого в державі 

часткового критерію щодо інформаційного 

забезпечення функціонування ЄДСЦЗ; ЄДСЦЗI  – 
загальний розмір серверів щодо зберігання 

інформації ЄДСЦЗ; УкраїнаI  – загальний розмір 
серверів України щодо зберігання інформації. 

Висновки й перспективи подальших 
досліджень 

Підсумовуючи наведене вище, слід зазначити, 
що функціонуюча в Україні ЄДСЦЗ спрямована на 
розв’язання питань забезпечення необхідного 
рівня безпеки життєдіяльності території держави 
лише в умовах, коли виникла НС. При цьому, 
цілковито відкритими для держави залишаються 
проблемні питання реалізації в системі ЄДСЦЗ 
функції моніторингу та розробки ефективних 
управлінських рішень, спрямованих на 

запобігання та ліквідацію НС, в умовах 
зародження джерел небезпек різної природи. 

Тому, науково-технічні напрямки розвитку 
авторами особливостей формування підсистем 
ЄДСЦЗ становлять: 

1) за напрямом розробки підсистеми 
підтримки прийняття антикризових рішень – 
створення ефективної інформаційно-аналітичної 
підсистеми управління процесами запобігання та 
ліквідації НС шляхом комплексного включення в 
діючу систему ЄДСЦЗ по вертикалі, від 
об’єктового до державного рівнів різних 
функціональних елементів територіальної системи 
моніторингу НС та складових системи 
ситуаційних центрів, які жорстко пов’язані між 
собою на інформаційному та виконавчому рівнях 
для прийняття відповідних антикризових рішень, 
для розв’язання різних функціональних задач 
моніторингу, запобігання та ліквідації НС 
природного, техногенного, соціального та 
воєнного характеру [3, 5]. 

В роботах [3–5, 8–10] встановлено, що 
функціонування ЄДСЦЗ, а відповідно й 
інформаційно-аналітичної підсистеми управління 
процесами запобігання тай ліквідації НС (яка 
складається з функціональних елементів 
територіальної системи моніторингу НС та 
системи ситуаційних центрів), відбувається в 
умовах імовірності виникнення небезпек для 
регіонів держави. Така динаміка обумовлюється 
невизначеністю параметрів, які впливають на 
умови нормального функціонування території 
України. У зв’язку з цим виникає проблема 
прийняття оптимальних антикризових рішень в 
умовах невизначеності щодо забезпечення 
відповідного рівня безпеки життєдіяльності 
держави. 

Крім того, показано, що процедура прийняття 
управлінських рішень ускладнюється тим, що 
необхідними умовами ефективності рішень є їх 
своєчасність, повнота й оптимальність. Тому, 
підвищення ефективності прийнятих рішень 
пов'язане з необхідністю рішення задачі 
багатокритеріальної оптимізації в умовах 
невизначеності, що потребує розробки 
формальних, нормативних методів і моделей 
комплексного рішення проблеми прийняття 
рішень в умовах багатокритеріальності й 
невизначеності при управлінні процесами 
попередження й локалізації наслідків НС для 
забезпечення ефективного функціонування 
ЄДСЦЗ; 

2) за напрямом розробки підсистеми 
моніторингу НС: 

створення комплексної системи моніторингу 
НС на основі, яка характеризується будовою за 
чотирма рівнями – об’єктовим, місцевим, 
регіональним та державним. На кожному рівні 
система має підсистеми моніторингу НС, які 
пов’язані із природною, техногенною та 
соціальною специфікою рівня захисту, та 
функціонує шляхом послідовної передачі 
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обробленої інформації про стан небезпеки від 
об’єктового рівня до державного за допомогою 
підсистем зв’язку відповідних рівнів і прийняття 
на кожному рівні антикризових рішень. На 
кожному з рівнів у режимі повсякденного 
функціонування, режимі підвищеної готовності та 
режимі надзвичайного стану в системі 
автоматизовано проводиться: обробка отриманої 
фактичної інформації про стан небезпеки від 
нижчого рівня та інформації від територіальної 
підсистеми моніторингу НС даного рівня; прогноз 
можливості виникнення НС; розробка пропозиції 
із запобігання та ліквідації джерел небезпек на 
даному й нижчих рівнях та необхідності залучення 
додаткових сил і засобів попередження та 
ліквідації НС вищих рівнів; передача інформації 
на вищий рівень, включаючи державний. На 
державному рівні функції системи моніторингу 
зорієнтовані на аналіз інформації, яка надходить 
як із регіональних підсистем моніторингу, так і з 
державної підсистеми моніторингу НС, яка 
контролює джерела небезпек, які виникають у 
навколоземному, ближньому і дальньому космосі, 
у надрах Землі, в інших державах і можуть 
становити небезпеку для території України [11]; 

удосконалення процесу моніторингу 
геофізичних НС. Для цього отримано регресійну 
модель залежності кількості виникнення 
землетрусів на окремій території від загальної 
кількості виникнення землетрусів на Земній кулі. 
Отримані результати математичного моделювання 
лягли в основу розробки алгоритму підтримки 
прийняття для населення і території антикризових 
рішень щодо реалізації аварійно-рятувальними 
підрозділами завчасних дій за призначенням, які 
направлені на мінімізацію наслідків від 
землетрусів [12–14]; 

розробка підсистеми виявлення та оцінки рівня 
радіаційної обстановки для забезпечення безпеки 
життєдіяльності населення при надзвичайних 
ситуаціях воєнного характеру, основаної на 
прогнозуванні ступеню радіаційного ураження 
населення за даними регістратора параметрів 
радіаційного фактору [15–17]; 

розробка підсистеми оперативного 
моніторингу за зміною меж зони НС, рівнем 
небезпеки в ній та прогнозування виникнення 
нових небезпек, яка характеризується тим, що для 
підвищення оперативності моніторингу та 

прогнозування виникнення нових небезпек 
сумісно застосовуються безпілотні автоматизовані 
повітряні засоби та наземні пристрої контролю 
небезпечних факторів, шляхом доставки в зону НС 
наземних автоматизованих пристроїв контролю 
безпілотними літальними апаратами [18, 19]; 

розробка автоматизованого пристрою 
контролю акустичного простору, як складового 
системи оперативного геоінформаційного 
моніторингу за зоною терористичних дій, 
спрямована на раннє виявлення джерел 
терористичних небезпек для умов нормального 
функціонування окремої території держави. 
Прикладними результатами проведених 
попередніх досліджень є: а) розробка та створення 
установки для вимірювання спектрів акустичної 
емісії з високою чутливістю, для широкого 
частотного діапазону (5Гц – 25кГц); б) розробка 
методики та алгоритму фільтрації спектру фону із 
загальної акустичної спектрограми для визначення 
характеристичних гармонік прояви реакції 
горіння; в) встановлення залежності амплітудно-
частотних характеристик акустичної емісії 
процесу горіння від природи і хімічного складу 
целлюлозовмісних матеріалів [20–23]; 

3) за напрямом розробки підсистеми 
запобігання та ліквідації НС: 

розробка підсистеми оцінки готовності сил 
цивільного захисту до дій при НС на основі 
врахування комплексних показників технічного 
оснащення підрозділів та професійної підготовки 
їх особового складу [24]; 

розробка підсистеми мінімізації наслідків НС 
для нижньої атмосфери на основі сучасних 
методів штучного опадоутворення, яка 
складається з трьох основних підсистем: 
моніторингу, підтримки прийняття рішення і 
виконання рішення. Підсистема моніторингу 
включає в себе три напрямки збору даних: 
реєстрацію метеорологічних умов в зонах 
враження НС та опадоутворення, а також 
реєстрацію небезпечних факторів. Підсистема 
підтримки прийняття рішення включає інструменти 
прогнозування розвитку зони враження НС та 
інтенсивності нейтралізації токсичних інгредієнтів 
в атмосфері. Підсистема виконання рішень може 
використовувати як методи хімічного впливу на 
процеси опадоутворення, так і електрофізичні 
методи [25, 26].  
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С целью дальнейшего развития научно-технических основ создания в единой государственной 
системе гражданской защиты (ЕГСГЗ) информационно-аналитической подсистемы управления 
процессами предупреждения и ликвидации чрезвычайных ситуаций (ЧС), в работе рассмотрены 
особенности функционирования ситуационных центров на различных стадиях развития ЧС, а также 
особенности обоснования экспертами антикризисных решений касательно функционирования органов 
государственной власти, органов местного самоуправления, органов управления и сил гражданской 
защиты для обеспечения соответствующего уровня безопасности жизнедеятельности населения и 
территории государства. Показано, что эффективность функционирования системы ситуационных 
центров зависит от научно-технического уровня реализации в государстве системы гражданской 
защиты, системы мониторинга ЧС, системы передачи данных о ЧС, а также системы защиты 
информации, которая циркулирует в процессе функционирования ЕГСГЗ. 

Ключевые слова: чрезвычайная ситуация, единая государственная система гражданской 
защиты, система ситуационных центров, система поддержки принятия антикризисных решений, 
система мониторинга чрезвычайных ситуаций, система передачи данных, система защиты 
информации, эффективность функционирования. 
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In order to further develop the scientific and technical foundations for creating an information and 
analytical subsystem for managing the processes of preventing and eliminating emergencies in the Unified State 
Civil Protection System, the paper considers the features of the functioning of situational centers at various 
stages of the development of emergencies, as well as the features of substantiation by experts of anti-crisis 
decisions regarding the functioning public authorities, local governments, governments and civil protection 
forces to ensure an appropriate level of safety for the life of the population and the territory of the state. It is 
shown that the effectiveness of the functioning of the system of situational centers depends on the scientific and 
technical level of implementation in the state of the civil protection system, the emergency monitoring system, the 
emergency data transmission system, as well as the information protection system that circulates in the process 
of functioning of the Unified State Civil Protection System. 

Keywords: emergency situation, The Unified State Civil Protection System, the system of the situational 
centers, support system for making anti-crisis decisions, emergency monitoring system, data transmission 
system, information security system, functioning efficiency. 
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