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МЕТОДИКА ОЦІНЮВАННЯ ЕФЕКТИВНОСТІ ВИКОНАННЯ 
ЗАХОДІВ ЗАБЕЗПЕЧЕННЯ КІБЕРБЕЗПЕКИ ОБ’ЄКТІВ КРИТИЧНОЇ 

ІНФОРМАЦІЙНОЇ ІНФРАСТРУКТУРИ ОРГАНІЗАЦІЙ 
 

В науковій статті обґрунтовано методику оцінювання ефективності виконання заходів, 
спрямованих на забезпечення кібернетичної безпеки об’єктів критичної інформаційної інфраструктури 
організацій. Дана робота є продовженням дослідження з попереднього опису “Майбутнє безпекове 
середовище 2030”, розширюючи наукові межі щодо реалізації невідкладних заходів державної політики з 
нейтралізації загроз кібербезпеки організацій. Необхідність статті обумовлена раціональним вибором та 
застосуванням заходів, спрямованих на забезпечення кібернетичної безпеки об’єктів інформаційної 
інфраструктури організацій. Встановлено, що на практиці оцінити ефективність виконання заходів, 
спрямованих на забезпечення кібернетичної безпеки можна через наступні показники (ймовірності): ризик 
кібернетичної безпеки, кіберзахищеність, функціональна працездатність системи об’єкта критичної 
інформаційної інфраструктури, кіберстійкість. Для застосування принципу наступності в статті під 
удосконалену онтологію кібербезпеки обрано показник (ймовірність) ризику кібернетичної безпеки. 
Методика оцінки ризику кібербезпеки об’єктів критичної інформаційної інфраструктури організацій 
базується на визначенні ймовірності реалізації кібератак, а також рівнів їх збитку. Методика включає 
наступні етапи: етап розробки системи показників оцінювання ефективності виконання заходів; етап 
планування процедур збирання вихідних даних для оцінювання ефективності виконання заходів; етап 
обчислення значення показника ефективності виконання заходів; етап інтерпретації значення показника 
ефективності виконання заходів, спрямованих на забезпечення кібербезпеки об’єктів критичної 
інформаційної інфраструктури організацій. Вихідні значення для розрахунку кіберзахищеності отримують 
за результатами аудиту об’єктів критичної інформаційної інфраструктури організацій. При розрахунку 
значень ймовірності кібератак, а також рівня можливого збитку слід скористатися статистичними 
методами, експертними оцінками або елементами теорії прийняття рішень. Наукова новизна 
одержаного результату полягає в тому, що вперше запропоновано методику оцінювання ефективності 
заходів кібербезпеки за показником (ймовірності) ризику кібербезпеки, яка доповнюватиме методику 
планування заходів кібербезпеки об’єктів критичної інформаційної інфраструктури організацій. 

Ключові слова: методика, оцінювання, ефективність, заходи, кібербезпека, об’єкт критичної 
інформаційної інфраструктури, організація. 

 

Вступ
Постановка проблеми. Кібернетична безпека 

(кібербезпека) – стан захищеності критичних 
об’єктів національної інформаційної 
інфраструктури та окремих її складових, за якого 
забезпечується їх стале функціонування і 
розвиток, своєчасне виявлення, запобігання і 
нейтралізація кібернетичних загроз в інтересах 
людини, суспільства, держави. На підставі 
положень Стратегії національної безпеки України, 
Воєнної доктрини України та Концепції розвитку 
сектору безпеки і оборони України визначено 
оперативну ціль «1.5. Удосконалення системи 
кібербезпеки та захисту інформації» [1, с. 33], 
Закону України “Про основні засади забезпечення 
кібербезпеки України” [2]; Стратегії кібербезпеки 
України [3]; Рішення Ради національної безпеки і 
оборони України від 10.07.17 “Про стан виконання 
рішення Ради національної безпеки і оборони 
України від 29 грудня 2016 року” “Про загрози 
кібербезпеці держави та невідкладні заходи з їх 
нейтралізації” [4] встановлено, що на даний час на 
існуючих об’єктах критичної інфраструктури 

організацій відсутня методика оцінювання 
ефективності виконання заходів забезпечення 
кібербезпеки об’єктів критичної інформаційної 
інфраструктури організацій за запропонованою 
методикою планування [5]. Однак залишається 
актуальним питанням з’ясувати за якими 
критеріями та показниками оцінити ефективність 
заходів і якого досягається рівня кібербезпеки 
ОКІІ організації виходячи із онтології поданої на 
рис. 1 [6]. Тому, на підставі [1-4] виникає 
об’єктивне наукове завдання щодо необхідності 
обґрунтування методики оцінювання ефективності 
виконання заходів забезпечення кібербезпеки 
об’єктів критичної інформаційної інфраструктури 
організацій. 

Аналіз останніх досліджень і публікацій. 
Дана робота є логічним продовженням 
дослідження з попереднього опису “Майбутнє 
безпекове середовище 2030” [7] розширюючи 
наукові межі щодо реалізації невідкладних заходів 
державної політики з нейтралізації загроз 
кібербезпеки організацій [4].  
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В роботі [8] подана методологія оцінки ризиків 
кібербезпеки інформаційної системи об’єктів 
критичної інфраструктури. Спроба її застосувати 
на практиці у Військовому інституту 
телекомунікацій та інформатизації імені Героїв 
Крут виявилась складною в обчислюванні. На 

відміну від цієї роботи в [9] подано методика 
оцінки ризиків інформаційної безпеки розрахована 
для підприємств малого та середнього бізнеса. 
Процес оцінки ризиків інформаційної безпеки 
ґрунтується на використанні методів оцінки 
ризиків економічної безпеки. 
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Рисунок 1. Структурна залежність заходів та ризиків у онтології кібербезпеки 

 
Необхідність у методиці оцінювання 

ефективності виконання заходів забезпечення 
кібербезпеки ОКІІ організацій обумовлена 
нестабільністю у часі кібербезпеки на зазначених 
об’єкта та ризиком втрати активів. 

Тому, виходячи з підстав, що перелічені в 
роботах [8; 9] методики не враховують показник 
кіберзахищеності PКЗ(S), автори вважають за 
потребу запропонувати науковому суспільству до 
обговорення методику оцінювання ефективності 
виконання заходів забезпечення кібербезпеки ОКІІ 
організацій на засадах кіберзахищеності. 

Мета статті. Апробувати структуру методики 
оцінювання ефективності виконання заходів 
забезпечення кібербезпеки ОКІІ організацій. 

Виклад основного матеріалу 
дослідження. 

Вихідним положення нашого дослідження є 
запропонована методика планування заходів 
кібербезпеки ОКІІ організації [5]. Для неї 
визначимо логічний етап оцінювання ефективності 
виконання заходів, спрямованих на забезпечення 
кібербезпеки ОКІІ організації. У її структури 
логічним місцем є етап «9 Оцінювання 
ефективності виконання заходів, спрямованих на 
забезпечення кібербезпеки ОКІІ організації».  

Для об’єктивності оцінювання ефективності 
виконання заходів кібербезпеки ОКІІ організації 
необхідно визначити сукупність показників та 
критеріїв оцінювання. Для цього скористаємося 
наступними рекомендаціями щодо формування 
показників та критеріїв оцінювання ефективності 
заходів кібербезпеки ОКІІ організації. 

Розпочинати роботу з формування системи 
показників слід лише після того, як буде з'ясовано, 
що саме ми прагнемо виміряти та для чого це 

необхідно робити. 
Зазвичай, потреба у формуванні системи 

показників пов'язана із здійсненням оцінювання 
ефективності заходів, спрямованих на 
забезпечення кібербезпеки ОКІІ організації для 
забезпечення зворотного зв'язку. Результати 
оцінювання дають інформацію для прийняття 
рішення про те, чи варто продовжувати 
експлуатувати ОКІІ чи її варто припинити та 
обрати інші заходи для покращення 
кіберзахищеності. 

Одним з відповідальних завдань, що 
покладається на експертну групу є складання 
актуального та адекватного переліку показників 
(індикаторів) та критеріїв для оцінювання 
ефективності заходів кібербезпеки ОКІІ 
організації. 

Кількість індикаторів ІКЗ для різних 
компонентів засобів Zi є різною.  

В сучасній теорії та практиці оцінювання 
ефективності заходів використовують різні 
показники та у відповідності ним критерії в 
залежності від наявних вихідних даних. Тому це 
питання актуальне і для оцінювання ефективності 
заходів кібербезпеки ОКІІ організації. 

Перелічимо найбільш вживані показники 
оцінювання ефективності виконання заходів, 
спрямованих на забезпечення кібербезпеки через 
показник (ймовірність): ризику кібербезпеки [8]; 
кіберзахищеності [10]; функціональної 
працездатності системи (ОКІІ) [11]; кіберстійкості 
[12]. Вибір тих чи інших зазначених показників 
оцінювання ефективності виконання заходів 
залежить від наявних вихідних даних у експертів. 

У випадку здійснювання процедури 
оцінювання ефективності виконання заходів, 
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спрямованих на забезпечення кібербезпеки через 
показник (ймовірність) кіберзахищеності, то 
вихідні дані отримуються за результатом 
обчислювання значення кіберзахищеності за 
методикою [10]. 

Згідно удосконаленої онтології кібербезпеки 
поданої на рис. 1 [6], виникає необхідність 
здійснювання процедури оцінювання ефективності 
виконання заходів, що спрямовані на забезпечення 
кібербезпеки ОКІІ через показник (ймовірності) 
ризику кібербезпеки або ймовірних наслідків 
впливу на активи організації. І тоді логічним є 
постановка завдання на вирішення зворотної 
задачі з пошуку оптимальних заходів які несуть 
мінімальний ризик. Отже, зменшення ризику 
можливо досягнути за рахунок додаткових 
організаційних і технічних засобів захисту, що 
дозволяють знизити ймовірність проведення 
кібератаки або зменшити можливі збитки від неї.  

Ухилення від ризику шляхом зміни архітектури 
або схеми інформаційних потоків ОКІІ, що 
дозволяє виключити проведення тієї чи іншої 
атаки. Наприклад, фізичне відключення від 
Інтернету сегмента ОКІІ, в якому обробляється 
конфіденційна інформація, дозволяє уникнути 
зовнішніх атак на конфіденційну інформацію. 

Прийняття ризику, якщо він зменшений до того 
рівня, на якому вже не становить небезпеку для 
ОКІІ організації. 

При виборі заходів для підвищення рівня 
захисту ОКІІ враховується одне принципове 
обмеження – вартість реалізації цих заходів не 
повинна перевищувати вартості захищених 
інформаційних ресурсів, а також збитків 
організації від можливого порушення 
конфіденційності, цілісності або доступності 
інформації.  

Виходячи із вище розглянутого в статті 
пропонується здійснювати процедуру оцінювання 
ефективності виконання заходів забезпечення 
кібербезпеки через показник (ймовірності) ризику 
кібербезпеки. 

Критерії оцінки ймовірності ризику 
кібербезпеки ОКІІ РR(ДІВ) подано в табл. 1. 

Вихідні значення для розрахунку 
кіберзахищеності отримують за результатами 
аудиту ОКІІ, а обчислення здійснюють за 
формулами методики [10]. 

В табл. 2 – 4 наведені критерії оцінки ризиків 
кібербезпеки, в яких для оцінки рівнів збитків та 
ймовірності кібератаки використовується п’ять 
понятійних рівнів. 

Таблиця 1 
Критерії оцінки ймовірності ризику кібербезпеки ОКІІ 

№ п/п Критерій Ймовірність РR(ДІВ) Опис 
1 0≤РR(ДІВ)≤0,25 Дуже низький Дуже низький рівень ризику 
2 0,25≤РR(ДІВ)≤0,5 Низький Низький рівень ризику 
3 0,5≤РR(ДІВ)≤0,75 Середній Середній рівень ризику 
4 0,75≤РR(ДІВ)≤0,9 Високий Високий рівень ризику 
5 0,9≤ РR(ДІВ)≤1 Дуже високий Дуже високий рівень ризику  

 

Таблиця 2 
Критерії оцінки кіберзахищеності ОКІІ 

№ п/п Критерій Рівень Опис 
1 0 ≤ PКЗ(S) ≤0,25 незадовільний Вибрані заходи кібербезпеки ОКІІ забезпечують незадовільний рівень 

кіберзахищеності, підлягає негайному припиненню експлуатація ОКІІ. 
2 0,25≤ PКЗ(S) ≤0,5 низький Вибрані заходи кібербезпеки ОКІІ забезпечує низький рівень 

кіберзахищеності 
3 0,5≤ PКЗ(S) ≤0,75 середній Вибрані заходи кібербезпеки ОКІІ забезпечує середній рівень 

кіберзахищеності 
4 0,75≤ PКЗ(S) ≤0,9 високий Вибрані заходи кібербезпеки ОКІІ в цілому забезпечує високий рівень 

кіберзахищеності 
5 0,9 ≤ PКЗ(S) ≤1 найвищий Вибрані заходи кібербезпеки ОКІІ забезпечують найвищий рівень 

кіберзахищеності. 
 

Таблиця 3 
Критерії оцінки рівня збитків Z(ДІВ) 

№ п/п Критерій Рівень збитку Z(ДІВ) Опис 

1 0≤Z(ДІВ) <0,25 Малий Незначні втрати матеріальних активів, які швидко відновлюються або 
незначні наслідки для організації 

2 0,25≤Z(ДІВ)<0,5 Помірний Помітні втрати матеріальних активів або помірні наслідки  
3 0,5≤Z(ДІВ)≤0,75 Середній Суттєві втрати матеріальних активів або значна шкода 
4 0,75≤Z(ДІВ)≤0,9 Великий Великі втрати матеріальних активів і велика шкода для організації  
5 0,9≤Z(ДІВ)≤1 Критичний Критична або повна втрата матеріальних активів організації 

 

Таблиця 4 
Критерії оцінки ймовірності проведення ДІВ Р(ДІВ) 

№ п/п Критерій Ймовірність Р(ДІВ) Опис 
1 0≤Р(ДІВ)≤0,25 Дуже низька ДІВ практично ніколи не буде проведений 
2 0,25≤Р(ДІВ)≤0,5 Низька Ймовірність проведення ДІВ досить низький 
3 0,5≤Р(ДІВ) ≤0,75 Середня Ймовірність проведення ДІВ середній 
4 0,75≤Р(ДІВ)≤0,9 Висока ДІВ швидше за все буде проведений 
5 0,9 ≤ Р(ДІВ) ≤1 Дуже висока ДІВ буде проведена 

 

Методика оцінювання ефективності 
виконання заходів. Методика оцінки ризику 
кібербезпеки ОКІІ базується на визначенні 

ймовірності реалізації кібератак (ДІВ), а також 
рівнів їх збитку. Розробка та застосування в 
діяльності системи виміру оцінювання 
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ефективності виконання заходів відбувається за 
такими основними етапами [13, с. 33 – 35]: 

Етап 1. Розробка системи показників 
оцінювання ефективності виконання заходів. Цей 
етап пов’язаний із процесом вибору показників та 
визначення системи міри. 

Етап 2. Планування процедур збирання 
вихідних даних для оцінювання ефективності 
виконання заходів. На цьому етапі здійснюється 
підготовка до впровадження системи вимірювання 
значень показників, з плануванням доступу до 
необхідних даних, розробкою конфігурації 
обробки та розповсюдження інформації про 
значення показників. 

Етап 3. Обчислення значення показника 
ефективності виконання заходів, спрямованих на 
забезпечення кібербезпеки ОКІІ. 

Значення ризику обчислюється окремо для 
кожної кібератаки (ДІВ) і в загальному випадку 
представляється, як добуток ймовірності 
проведення кібератаки (ДІВ) на величину 
можливого збитку від цієї атаки (1): 

ДІВДІВ)ДІВ( ZPPR 
 

(1) 

де РR(ДІВ) – ймовірність ризику кібербезпеки ОКІІ; 
Р(ДІВ) – ймовірність проведення кібератаки 

(ДІВ) на ОКІІ; 
Z(ДІВ) – збитки активів спеціальних 

користувачів від успішної проведеної кібератаки 
(ДІВ) на ОКІІ.  

Обчислення ймовірності проведення кібератаки 
Р(ДІВ) для всієї системи S ОКІІ здійснимо за 
формулою (2): 

)(1 КЗДІВ SPP 
 

(2) 

тоді РR(ДІВ) з урахуванням (2) матимемо (3): 

ДІВКЗ)ДІВ( ))(1( ZSPPR 
. (3) 

У методиці можуть використовувати кількісні 
або якісні шкали для визначення величини ризику 
кібербезпеки, але пропонується обирати числові 
вирази. При використанні кількісних шкал 
ймовірність проведення ДІВ приймаємо числові 
значення в інтервалі Р(ДІВ)   [0, 1], а збиток Z(ДІВ) 
може задаватися у вигляді грошового еквівалента 
матеріальних втрат, які користувачі організації 
понесуть у випадку успішного пропуску ДІВ.  

Етап 4. Інтерпретація значення показника 
ефективності виконання заходів, спрямованих на 
забезпечення кібербезпеки ОКІІ організації. 

Цей етап включає практичну роботу з обробки, 
аналізу та інтерпретації даних для прийняття 
рішень щодо посилення обраних заходів. Для 
інтерпретації рівня ризику за якісною шкалою 
застосуємо таблицю, в якій у першому стовпці 
задаємо понятійні рівні Z(ДІВ), а в першому рядку – 
рівні ймовірності кібернетичного ДІВ Р(ДІВ). 
Комірки таблиці, розташовані на перетині 
відповідних рядків і стовпців, що містять рівень 
ризику безпеки РR(ДІВ) (табл. 5). В таблиці введено 
наступні умовні скорочення: Н – низький рівень 
ризику; С – середній рівень ризику; В – високий 

рівень ризику. 
При розрахунку значень ймовірності кібератак 

(ДІВ), а також рівня можливого збитку слід 
скористатися статистичними методами, 
експертними оцінками або елементами теорії 
прийняття рішень. Статистичні методи 
передбачають аналіз накопичених даних 
пов’язаних з порушенням кібербезпеки. Проте 
статистичні методи не завжди вдається 
застосувати через брак статистичних даних про 
раніше проведені атаки на ресурси ОКІІ. 

При використанні апарату експертних оцінок 
аналізуються результати роботи групи експертів, 
компетентних в області кібербезпеки, які на основі 
наявного у них досвіду визначають кількісні або 
якісні рівні ризику. 

Елементи теорії прийняття рішень дозволяють 
застосовувати для обчислення значення ризику 
безпеки більш складні алгоритми обробки 
результатів роботи групи експертів. 

Висновки й перспективи подальших 
досліджень 

В сучасній теорії та практиці для оцінювання 
ефективності заходів, найчастіше застосовують 
показник (ймовірність): ризику кібербезпеки, 
кіберзахищеності, функціональної працездатності 
системи (ОКІІ), кіберстійкості. Складність 
застосування математичного апарату оцінювання 
ефективності заходів, через показник 
(ймовірність): ризику кібербезпеки, 
функціональної працездатності системи (ОКІІ) та 
кіберстійкості змусило до пошуку і підходу до 
розрахунку через показник кіберзахищеності. 

Визначено сукупність показників та критеріїв 
для оцінювання ефективності заходів, 
спрямованих на забезпечення кібербезпеки ОКІІ 
організації. В запропонованій методиці 
оцінювання ефективності виконання заходів 
здійснюється за показником кіберзахищеності 
ОКІІ організації та ризику. 

На основі обраного показника та критеріїв 
обґрунтована структура методики оцінювання 
ефективності виконання заходів кібербезпеки. 

Наукова новизна одержаного результату 
полягає в тому, що для (обчислювання) 
оцінювання ефективності обраних заходів 
кібербезпеки ОКІІ організації застосовано 
методику яка ґрунтується на обчислюванні 
показника (ймовірності) ризику кібербезпеки. 

Запропонована методика націлена підвищити 
ефективність вибору заходів на етапі планування 
заходів кібербезпеки ОКІІ організації.  

Представлене дослідження не вичерпує всіх 
аспектів зазначеної проблеми. Теоретичні та 
практичні результати, що одержані в процесі 
наукового пошуку, становлять підґрунтя для 
подальшого її вивчення в такому напрямі, як 
розробка методології оцінки ризиків кібербезпеки 
у гібридних інформаційних технологій в освіті. 
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В научной статье обоснована методика оценки эффективности выполнения мероприятий, 
направленных на обеспечение кибернетической безопасности объектов критической информационной 
инфраструктуры организаций. Данная работа является продолжением исследования по 
предварительному описанию “Будущая среда безопасности 2030”, расширяя научные пределы по 
реализации неотложных мер государственной политики по нейтрализации угроз кибербезопасности 
организаций. Необходимость статьи обусловлена рациональным выбором и применением мер, 
направленных на обеспечение кибернетической безопасности объектов информационной 
инфраструктуры организаций. Установлено, что на практике оценить эффективность выполнения 
мероприятий, направленных на обеспечение кибернетической безопасности можно через следующие 
показатели (вероятности): риск кибернетической безопасности, киберзахищенисть, функциональная 
работоспособность системы объекта критической информационной инфраструктуры, 
киберстийкисть. Для применения принципа преемственности в статье под усовершенствованную 
онтологию кибербезопасности выбран показатель (вероятность) риска кибернетической безопасности. 
Методика оценки риска кибербезопасности объектов критической информационной инфраструктуры 
организаций основывается на определении вероятности реализации кибератак, а также уровней их 
ущерба. Методика включает следующие этапы: этап разработки системы показателей оценки 
эффективности выполнения мероприятий; этап планирования процедур сбора исходных данных для 
оценки эффективности выполнения мероприятий; этап вычисления значения показателя 
эффективности выполнения мероприятий; этап интерпретации значения показателя эффективности 
выполнения мероприятий, направленных на обеспечение кибербезопасности объектов критической 
информационной инфраструктуры организаций. Исходные значения для расчета киберзахищености 
получают по результатам аудита объектов критической информационной инфраструктуры 
организаций. При расчете значений вероятности кибератак, а также уровня возможного ущерба 
следует воспользоваться статистическими методами, экспертными оценками или элементами теории 
принятия решений. Научная новизна исследования заключается в том, что впервые предложена 
методика оценки эффективности мероприятий кибербезопасности по показателю (вероятности) 
риска кибербезопасности, которая будет дополнять методику планирования мероприятий 
кибербезопасности объектов критической информационной инфраструктуры организаций. 

Ключевые слова: методика, оценка, эффективность, мероприятия, кибербезопасность, объект 
критической информационной инфраструктуры, организация. 
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The scientific article substantiates the method of assessing the effectiveness of measures aimed at 
ensuring the cyber security of critical information infrastructure of organizations. This work is a continuation of 
the study on the preliminary description of "The Future of the Security Environment 2030", expanding the 
scientific scope for the implementation of urgent public policy measures to neutralize threats to cybersecurity of 
organizations. The need for the article is due to the rational choice and application of measures aimed at ensuring 
the cyber security of information infrastructure facilities of organizations. It is established that in practice it is 
possible to estimate efficiency of performance of the actions directed on maintenance of cyber security through 
the following indicators (probabilities): risk of cyber security, cybersecurity, functional operability of system of 
object of critical information infrastructure, cyberstability. To apply the principle of continuity in the article 
under the improved cybersecurity ontology, the indicator (probability) of cybersecurity risk is selected. The 
methodology for assessing the risk of cybersecurity of critical information infrastructure of organizations is 
based on determining the probability of cyber attacks, as well as the levels of their damage. The methodology 
includes the following stages: the stage of developing a system of indicators for evaluating the effectiveness of 
activities; the stage of planning the procedures for collecting initial data to assess the effectiveness of the 
activities; the stage of calculating the value of the performance indicator; stage of interpretation of the value of 
the indicator of efficiency of performance of the actions directed on maintenance of cybersecurity of objects of a 
critical information infrastructure of the organizations. The initial values for the calculation of cybersecurity are 
obtained based on the results of the audit of critical information infrastructure of organizations. Statistical 
methods, expert estimates, or elements of decision theory should be used to calculate cyber attack probability 
values as well as the level of possible damage. The scientific novelty of the study is that for the first time a 
method of evaluating the effectiveness of cybersecurity measures on the indicator (probability) of cybersecurity 
risk is proposed, which will complement the methodology of planning cybersecurity measures of critical 
information infrastructure of organizations. 

Keywords: methodology, evaluation, efficiency, measures, cybersecurity, object of critical information 
infrastructure, organization. 
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