
Теоретичні основи створення і використання інформаційних технологій 

© Ю.І.Вілюха 
Modern Information Technologies in the Sphere of Security and Defence № 3(30)/2017       ISSN 2311-7249 (Print)/ISSN 2410-7336 (Online) 

УДК 621.391 
 
Юрій Іванович Вілюха 

Центральний науково-дослідний інститут Збройних Сил України, Київ, Україна 
 

КІЛЬКІСНЕ ОЦІНЮВАННЯ РІВНЯ НЕБЕЗПЕКИ 
КІБЕРНЕТИЧНИХ ЗАГРОЗ ІНФОРМАЦІЙНО-

ТЕЛЕКОМУНІКАЦІЙНОЇ СИСТЕМИ 
 

У статті розглядається приклад кількісного оцінювання рівня небезпеки кібернетичних загроз 
інформаційно-телекомунікаційної системи (далі - ІТС) на прикладі ІТС оперативного угруповання військ 
з урахуванням рівня критичності складових ІТС як об’єкта захисту від кібернетичних загроз. Автором 
статті при розробці методичного підходу до оцінювання рівня небезпеки кібернетичних загроз 
враховується не тільки саму загрозу і імовірність ії появлення але й критичність складових ІТС щодо 
впливу кібернетичних загроз і можливий збій у функціонуванні ІТС та збиток в обміні інформації.  

 
Ключові слова: інформаційно-телекомунікаційна система, кібернетична загроза, критичність 

складових ІТС. 
 

Вступ 
За висновками фахівців кіберзагроз і засобів 

їх реалізацій (кібератак) продовжується тенденція 
того, що кіберпростір використовують для 
ескалації конфліктів між державами; провідні 
країни світу з метою підвищення рівня 
кібербезпеки створюють нові структурні 
підрозділи, проводять їх злагодження та 
вдосконалюють навички, нарощують свої 
можливості у сфері ведення кіберборотьби, при 
цьому головна увага акцентується на активному 
пошуку уразливостей систем управління важливих 
держаних та військових об’єктів [1]. 

З метою нейтралізації (мінімізації) впливу 
кібернетичних загроз на інформаційно-
телекомунікаційну систему (далі – ІТС) у ЗС 
України продовжують створюватися підрозділи 
кібернетичного захисту в ІТС. Разом з тим, вибір 
складу сил і засобів цих підрозділів на рівні 
оперативного командування слабо обґрунтований, 
не відповідає рівню небезпеки кібернетичних 
загроз ІТС ОУВ, а методичні підходи, за 
допомогою яких проводиться їх оцінювання не 
враховують специфіки військової ІТС. 

Так, існуючі методичні підходи до 
оцінювання рівня кібернетичних загроз на ІТС, 
ґрунтуються на оцінюванні збитку від їх реалізації 
у абсолютних одиницях: вартості втрачених 
коштів, часу, рейтингу підприємства, об’ємі 
втраченого прибутку, інформації тощо. Такий 
підхід неприпустимий під час оцінювання збитку 
на військові ІТС, тому що у такому разі збитком 
будуть людські життя, втрачені важливі об’єкти 
внаслідок порушення або втрати управління 
військами (силами), зброєю (бойовими засобами). 

Найбільш прийнятним методичним 
підходом до оцінювання рівня кібернетичних 
загроз на військову ІТС автор статті вважає [2]. У 
зазначеному підході, на відміну від інших 
здійснюється визначення не абсолютного, а 

відносного збитку від реалізації кіберзагроз, що 
цілком допустимо для військових ІТС. Крім того, 
автором підходу враховується такий показник, як 
ступінь критичності складових власне ІТС. З 
погляду системи управління, кожна складова ІТС 
може характеризуватися рівнем критичності, який 
відображає ступінь неможливості реалізації 
основних функцій ІТС щодо забезпечення обміну 
інформацією або вимог кібернетичної безпеки ІТС 
у разі порушення (припинення) її функціонування.   

Постановка проблеми. Відомо, що для 
визначення адекватного складу сил та засобів 
підрозділів кіберзахисту необхідно оцінити рівень 
небезпеки кібернетичних загроз ІТС ОУВ. Тому 
основна ціль даного дослідження – запропонувати 
методичний підхід кількісної оцінки рівня 
небезпеки кібернетичних загроз ІТС ОУВ 

Аналіз остатніх досліджень і публікацій. 
Сьогодні оцінюванню рівня кібернетичної 
небезпеки систем різного цільового призначення 
приділяється все більше уваги у багатьох галузях 
науки і техніки [3–6]. Детально огляд методів 
оцінювання рівня небезпеки наведено в праці [6], 
де зазначено, що найбільшого поширення набули 
метод на основі байєсівських мереж, методологія 
“Risk Management Guide for Information Technology 
Systems”, метод “VAR” (Value at Risk), методика 
“TRA” (Threat and Risk Assessment), методика 
“FRAP” (Facilitated Risk Analysis Process), стандарт 
ISO/IEC 27005:2008 (Information technology – 
Security techniques – Information security risk 
management) та ін.  

Виклад основного матеріалу дослідження. 
На сьогоднішній день відсутнє єдине розуміння 
такого поняття, як “небезпека кібернетичної 
загрози”, що зумовлює значні труднощі під час 
розроблення методичного підходу до її 
оцінювання. Тому, в контексті цього дослідження, 
під рівнем небезпеки кібернетичної загрози ІТС 
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ОУВ будемо розуміти міру небезпеки для 
інформаційно-телекомунікаційної системи.  

Автори [6] оцінюють рівень небезпеки за 
виразом (1): 

                            PУРZ бар
 1 ,               (1) 

де: Z - рівень небезпеки загроз для ІТС; P – 
імовірність реалізації загрози; У – збиток від 
загрози; Pбар – ступінь спротиву захисного бар’єру, 
яка характеризує імовірність його подолання. 

У цьому дослідженні не розглядається 
питання використання захисного бар’єру від 
загроз, тому у подальшому рівень небезпеки  буде 
розглядатися як міра небезпеки для ІТС, що 
характеризується ймовірністю появи такої загрози 
та величиною нормованого відносного збитку від 
кібернетичної загрози на ІТС ОУВ.  

Можемо визначити цільову функцію, яка 
має вигляд: 

                           








 QРfZ ІТС

,
,               (2) 

де: ZІТС – рівень небезпеки кібернетичних 
загроз для ІТС ОУВ; P – імовірність реалізації 
кібернетичної загрози; Q – нормований відносний 
збиток від кібернетичної загрози на ІТС ОУВ. 

За умов незалежності загроз та 
адитивності їх наслідків, рівень небезпеки від 
кібернетичних загроз ІТС ОУВ визначається як [7, 
8]: 
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де: Zi=Pi*Qi – рівень небезпеки і-ї 
кібернетичної загрози; Pi – імовірність реалізації і-
ї кібернетичної загрози; Qi – відносний 
нормований збиток від і-ї кібернетичної загрози на 
ІТС; n – кількість кібернетичних загроз. 

Імовірність реалізації і-ї кібернетичної 
загрози Pi визначається як: 
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де Ni
 – кількість випадків реалізації і-ої 

кібернетичної загрози; N i
 – загальна кількість 

усіх випадків виникнення і-ої кібернетичної 
загрози. 

 
Тоді вираз (3) матиме вигляд: 
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Вочевидь, що рівень відносного збитку від 
різних кібернетичної загроз на різні складові ІТС 
буде мати різні значення. Тому, надалі 
визначаються складові ІТС, що можуть стати 
об’єктом подібних загроз та оцінюється рівень 
небезпеки від і–ї кібернетичної загрози на кожну 
складову ІТС. Типовий склад ІТС ОУВ 
визначається як O={Oj} (припустимо, що він буде 

кінцевим та лічильним, mj ,1 ). 

Ураховуючи адитивний характер відносного 
збитку і-ої кібернетичної загрози на ІТС ОУВ, 

його можна представити як [2]: 
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де qij – відносний збиток і-ої кібернетичної 
загрози на j-у складову частину ІТС ОУВ;  
q*

ij – нормований відносний збиток і-ої 
кібернетичної загрози на j-у складову частину ІТС 
ОУВ; n – кількість кібернетичних загроз;  
m – кількість складових ІТС ОУВ. 

Для зручності формалізації сформуємо 
матрицю рівня відносного збитку актуальних 
кібернетичних загроз І={Іі}, які здійснюють вплив 
на множину складових ІТС O={Oj} (таблиця 1). 
 
Таблиця 1 – Матриця рівня відносного збитку 
актуальних кібернетичних загроз І*={Іі}, які 
здійснюють вплив на складові ІТС O={Oj}. 

 O={Oj}, j=1,m 

О1 О2 … Оm 

І* =
{І

і}
, і

=
1

,n
 

І1 q11 q12 … q1m 

… … … … … 

Іi qi1 qi2 … qim 

… … … … … 

Іn qn1 qn2 … qnm 

 
Пропонується застосувати метод 

експертних оцінок. Оцінювання цим методом – 
наочне, просте та зручне. З цією метою кожний 
експерт оцінює рівень критичності j-ї складової 
ІТС ОК за 8- бальною системою (при цьому 1 – 
найнижчий рівень критичності, 8 – найвищий). 
Далі знаходиться сума балів експертів для кожної 
складової ІТМ, ранжирується рівень критичності 
складових ІТС ОУВ відповідно до суми балів, 
причому найвищий ранг, 1, отримує той, хто 
набрав більшу суму балів.  

Можливість використання результатів 
ранжирування ступеня критичності складових ІТС 
ОУВ для подальших розрахунків проводиться на 
підставі розрахунку коефіцієнта конкордації 
експертних оцінок за відомою формулою: 

                 

 mmk
S

W



32.

12 ,  10 W ,              (7) 

де W– коефіцієнт конкордації, S – сума 
квадратів відхилення оцінок рангів кожної 
складової ІТС від середнього значення; k – 
кількість експертів; m – кількість складових ІТС 
ОК. 

При цьому вважається, що якщо W=0, то 
результати експертів повністю неузгоджені, якщо 
W=1, то результати експертів повністю узгоджені. 

Нормування оцінки рівня критичності 
складових ІТС ОК здійснюється за виразом: 

,  (6) 
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де: aj – нормована оцінка рівня критичності 
j-ї складової ІТС ОК; ai

– середнє значення рівня 

критичності j-ї складової ІТС за оцінкою 
експертів. 

З урахуванням зазначеного вище, рівень 
відносного збитку від і-ої кібернетичної загрози на 
ІТС ОУВ (6) матиме вигляд: 

aqaqaqQ ij

m

j
ijmnmjіji 1

... 


 ,              (9) 

де: qij – нормоване значення рівня 
відносного збитку і-ої кібернетичної загрози на j-у 
складову частину ІТС ОК; n – кількість 
кібернетичних загроз; m – кількість складових ІТС 
ОК; aj – нормоване значення рівня критичності j-ї 
складової частини ІТС ОК. 

Якщо підставити вираз (9) у вираз (5), то 
рівень небезпеки від і-х кібернетичних загроз ІТС 
ОК можна визначити як: 
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Отже, за виразом (10) можна здійснити 
оцінювання рівня небезпеки кібернетичних загроз 
для ІТС ОУВ з урахуванням таких факторів, як 
імовірність появи таких загроз (Pi), нормованого 
відносного збитку (Qi), а також рівня критичності 
складових частин ІТС ОК (aj). При цьому, 
зазначений методичний підхід можливо 
застосовувати для будь-якої кількості 
кібернетичних загроз та для ІТС будь-якого 
складу. 

Надалі, з урахуванням визначеної множини 
найбільш розповсюджених кібернетичних загроз 
І={Іі} та типового складу ІТС ОК O={Oj}, для 
наочності розрахунків рівня відносного збитку від 
і-ї кібернетичної загрози на ІТС ОК, перетворимо 
вираз (10) у матричний вигляд: 
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де: │Q│- матриця-стовпець нормованих 
значень відносного збитку і-ї кібернетичної 
загрози на ІТС ОУВ розмірністю nх1; │q│ – 
матриця нормованих значень відносного збитку і-ї 
кібернетичної загрози на  j-у складову частину ІТС 
ОУВ розмірністю nхm; │a│ - матриця-рядок 
нормованих значень рівня критичності j-ї 
складової частини ІТС ОК розмірністю 1хm. 

З урахуванням (11), перетворимо вираз (5) у 
матричний вигляд:  
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де: │Z│– матриця-стовпець рівня небезпеки 
від і-ї кібернетичної загрози на ІТС ОУВ 
розмірністю nх1; │Р│ – матриця ймовірностей 
реалізації і-ї кібернетичної загрози розмірності 
nхn; │N│ – матриця кількості випадків 
виникнення і-ї кібернетичної загрози розмірності 
nхn; │q│ – матриця нормованих значень 
відносного збитку і-ї кібернетичної загрози на j-у 
складову частину ІТС розмірністю nхm; │a│ – 
матриця-рядок нормованих значень рівня 
критичності j-ї складової частини ІТС розмірністю 
1хm. 

 
Висновки й перспективи подальших 

досліджень 
Таким чином, комплексна природа 

кібернетичних загроз вимагає розглядати їх як 
загрози процесам управління, що відбуваються у 
ІТС, а не лише інформації, яка циркулює в таких 
системах. 

Автором запропонований удосконалений 
методичний підхід до оцінювання рівня небезпеки 
кібернетичних загроз ІТС шляхом урахування 
оцінки рівня критичності складових ІТС. Це 
дозволило визначити пріоритети для складових 
ІТС як об’єктів захисту від кібернетичних атак 
різних видів, що в подальшому може стати 
вихідними даними для визначення раціонального 
складу сил та засобів кібернетичного захисту ІТС 
ОУВ.   
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КОЛИЧЕСТВЕННАЯ ОЦЕНКА УРОВНЯ ОПАСНОСТИ КИБЕРНЕТИЧЕСКИХ УГРОЗ 

ИНФОРМАЦИОННОЙ ТЕЛЕКОММУНИКАЦИОННОЙ СИСТЕМЕ 
 

Юрий Иванович Вилюха  
 

Центральный –научно-исследовательский институт Вооруженных Сил Украины , Киев, Украина 
 

В статье рассматривается пример количественного оценивания уровня опасности кибернетических 
угроз информационно-телекоммуникационной системе (далее - ИТС) на примере ИТС оперативной 
группировки войск с учетом уровня критичности составляющих ИТС как объекта защиты от 
кибернетических угроз. Автором статьи при разработке методического подхода к оценке уровня 
опасности кибернетических угроз учитывается не только саму угрозу и вероятность ее появление, но и 
критичность составляющих ИТС, возможный сбой в функционировании ИТС и ущерб в обмене 
информации. 
 
Ключевые слова: информационно-телекоммуникационная система, кибернетическая угроза, 
критичность составляющих ИТС. 
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QUANTITATIVE EVALUATION OF THE RISK OF DANGERS OF CIBERNETIC DAMAGES OF THE 

INFORMATION AND TELECOMMUNICATION SYSTEM 
 

Yuri Ivanovich Vylyuha 
 

Central Scientific-Research Institute of the Armed Forces of Ukraine, Kiev, Ukraine 
 

The article considers an example of a quantitative estimation of the level of danger of cybernetic threats to the 
information and telecommunication system (ITS) on the example of the ITS of the operational grouping of 
troops, taking into account the level of criticality of components of ITS as an object of protection against 
cybernetic threats. The author of the article when developing a methodical approach to assessing the level of 
danger of cybernetic threats takes into account not only the threat itself and the probability of its occurrence, but 
also the criticality of the components of the ITS, the possible failure of the functioning of ITS and the damage to 
the exchange of information. 
Keywords: information and telecommunication system, cybernetic threat, criticality of ITS components 
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