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МЕТОД МАТЕМАТИЧНОГО МОДЕЛЮВАННЯ РАДІОМАСКУВАННЯ 
СИСТЕМИ РАДІОЗВ’ЯЗКУ ВІЙСЬКОВОГО ПРИЗНАЧЕННЯ ІЗ 

ЗБЕРЕЖЕННЯМ ЗВ’ЯЗКУ 
 

У статті запропоновано метод математичного моделювання радіомаскування системи 
радіозв’язку військового призначення від систем радіорозвідки нового покоління із збереженням 
радіозв’язку в своїй системі. Даний метод використовує в якості вихідних даних результати 
застосування методу математичного моделювання радіоперехоплення та виявлення місцеположення 
засобів радіозв’язку військового призначення системами радіорозвідки нового покоління та дозволяє 
кількісно оцінити значення параметрів засобів радіозв’язку, що дозволяють забезпечити заданий рівень 
радіозамаскованості системи радіозв’язку та забезпечити зв'язок в ній. У випадках, коли такі значення 
отримати неможливо, пропонується вирішувати зазначені завдання за рахунок фальшивих засобів 
радіозв’язку, потрібну кількість яких можна оцінити завдяки даному методу моделювання. Метод 
розроблено на основі фундаментальних положень теоретичної фізики, зокрема на тому факті, що 
електромагнітне поле в будь-якій точці простору описується антисиметричним 4-тензором другого 
рангу. 

Ключові слова: математичне моделювання; радіозв’язок;радіорозвідка; радіомаскування. 
 

Вступ 
Постановка проблеми. Поява у збройних 

силах провідних країн світу систем радіорозвідки 
нового покоління [1-2] та відставання України у 
питаннях створення сучасних розвідзахищених 
систем радіозв’язку військового призначення, 
викликала невідповідність між наявними 
спроможностями систем радіозв’язку військового 
призначення щодо боротьби з системами 
радіорозвідки та спроможностями, які потрібні для 
боротьби з системами радіорозвідки нового 
покоління. Тобто не забезпечується необхідний 
рівень радіозамаскованості систем радіозв’язку 
військового призначення. 

Для розробки науково обґрунтованих 
рекомендацій щодо забезпечення необхідного 
рівня радіозамаскованості потрібно користуватися 
методами математичного моделювання 
радіомаскування систем радіозв’язку військового 
призначення. 

Аналіз останніх досліджень і публікацій. 
Дослідження, пов’язані з розробкою методів 
математичного моделювання радіомаскування 
систем радіозв’язку військового призначення, в 
різні часи проводилися такими науковцями як 
Палій А.І., Сіфоров В.І, Ізюмов Н.М., 
Вартанесян В.А., Цветнов В.В., Дьомін В.П., 
Купріянов А.І., Макаренко С.І., Каневський З.М., 
Літвіненко В.П., Макаров Г.В. та іншими [3-11]. 
Методи моделювання даних авторів переважно 
побудовані на основі ймовірнісних підходів, через 
те, що вони користувалися ймовірнісними 
показниками рівня радіозамаскованості як 

окремих засобів радіозв’язку так і систем 
радіозв’язку в цілому. Зокрема, такими 
показниками як ймовірність виявлення засобу 
радіозв'язку за заданий час; математичне 
очікування часу виявлення засобу радіозв'язку із 
заданими параметрами; ймовірність пеленгування 
засобу радіозв'язку із заданими параметрами і т.і.  

Але системи радіорозвідки нового покоління 
зробили ці показники і методи не актуальними, бо 
набули спроможностей щодо викриття засобів 
радіозв’язку майже миттєво з ймовірністю 
близькою до одиниці за умови їх розвідувальної 
доступності [1-2]. Аналіз відомих методів і 
моделей показав, що вони не розглядають систему 
радіорозвідки противника як єдину систему що 
об’єднує всі види сучасних космічних, 
стратосферних, повітряних, наземних та морських 
засобів, завдяки чому забезпечується 
безпрецедентна розвідувальну доступність систем 
радіозв’язку військового призначення. Також не 
враховуються їх спроможності щодо виявлення і 
перехоплення складних (шумоподібних) 
радіосигналів, сигналів малої тривалості та 
сигналів які передаються за протоколами 
маршрутизації пакетів, факт реалізації методу 
однопозіційного виявлення місцеположення і т.і. 
Крім того відомі методи і моделі радіомаскування 
не розглядають потребу у забезпеченні зв’язку під 
час радіомаскування. 

Отже, у відомих джерелах відсутні методи 
математичного моделювання радіомаскування 
систем радіозв’язку військового призначення із 
збереженням в них зв’язку, які б враховували 
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спроможності систем радіорозвідки нового 
покоління. 

Мета статті. Полягає в розробленні методу 
математичного моделювання радіомаскування 
системи радіозв’язку військового призначення від 
систем радіорозвідки нового покоління із 
збереженням радіозв’язку в своїй системі. 

Методи дослідження 
У ході дослідження використовувалися основні 

положення теорії електродинаміки та теорії 
зв’язку. 

Виклад основного матеріалу 
дослідження 

Будемо вважати, що система радіорозвідки 
нового покоління розгорнута на Q  засобах 

радіорозвідки, а загальна кількість засобів 
радіозв’язку в системі радіозв’язку військового 

призначення – загM , з яких: 
кількість засобів радіозв’язку, що не 

застосовують складні (шумоподібні) сигнали – M ; 
кількість засобів радіозв’язку, що працюють у 

режимі бінарної фазової модуляції (БФМ) 
псевдовипадковою послідовністю (ПВП) – 

БФМM ; 
кількість засобів радіозв’язку, що працюють у 

режимі дискретної частотної модуляції (ДЧМ) 

ПВП – ДЧМM ; 
кількість засобів радіозв’язку, що працюють у 

режимі частотно-фазової маніпуляції (ЧФМ) ПВП 
ЧФМM ; 
кількість засобів радіозв’язку, що працюють у 

режимі псевдовипадкового перестроювання 

робочої частоти (ППРЧ) ППРЧM . 
Крім того, додатково можуть розгортатися 

фальшиві радіомережі на фальшМ  фальшивих 

засобах радіозв’язку. 
Кожному засобу радіозв’язку має бути наданий 

ідентифікаційний номер. 
В [12-14] було показано, що оцінювання рівня 

радіозамаскованості системи радіозв’язку 
військового призначення від систем радіорозвідки 
нового покоління доцільно здійснювати за 
допомогою такого невипадкового показника: 

заг
зм фальш

заг

M M
R 100%

M


 , (1) 

де заг
змM  – загальна кількість радіозамаскованих 

засобів радіозв'язку в системі радіозв'язку. 
При чому 
заг БФМ ДЧМ ЧФМ ППРЧ
зм зм зм зм зм змM M M M M M    

 
(2) 

де змM  – кількість радіозамаскованих засобів 

радіозв’язку, що не застосовують складних 
(шумоподібних) сигналів; 

БФМ
змM  – кількість радіозамаскованих засобів 

радіозв’язку, що застосовують складні 
(шумоподібні) сигнали з БФМ ПВП; 

ДЧМ
змM  – кількість радіозамаскованих засобів 

радіозв’язку, що застосовують складні 
(шумоподібні) сигнали з ДЧМ ПВП; 

ЧФМ
змM  – кількість радіозамаскованих засобів 

радіозв’язку, що застосовують складні 
(шумоподібні) сигнали з ЧФМ ПВП; 

ППРЧ
змM  – кількість радіозамаскованих засобів 

радіозв’язку, що застосовують складні 
(шумоподібні) сигнали з ППРЧ. 

Рівень радіозамаскованості окремих засобів 

радіозв’язку mr  оцінюється за допомогою такого 

показника, як кількість засобів радіорозвідки 
противника, для яких засіб радіозв’язку є 
розвідувальнодоступним за наступним критерієм: 

mq

mq

Э 1
,

f 1





 (3) 

де mqЭ  – коефіцієнт електромагнітної доступності 

m -го засобу радіозв’язку для q -го засобу 

радіорозвідки (4); 

mqf  – коефіцієнт частотної доступності m -го 

засобу радіозвязку для q -го засобу радіорозвідки 

(не розраховується для засобів радіозв’язку, які не 
застосовують складних (шумоподібних) сигналів) 
(5). 

Дані коефіцієнти, спираючись на [15-18], можна 
розрахувати таким чином: 

   зрq

q q q

2
01 mq mq

mq
пор зр зр0

AA1
Э

4 P t x

  
       
 


 

(4) 

   

q

2
02 mq mq

зр

AA

t y

 
   
  
 

  

   

q

2
3 0mq mq

зр

A A

t z

  
   
  
 

  

   

q q

2
32 mq mq

зр зр

AA

z y

 
   
  
 

  

   

q q

2
3 1mq mq

зр зр

A A

x z

  
   
  
 

  

   

q q

2
1 2mq mq

зр зр

A A
dt

y x

  
     
  

,  

де 
qпорP  – поріг реагування по потужності для q -

го засобу радіорозвідки; 

qзр  – час реагування (спостереження) q -го 

засобу радіорозвідки; 

        0 1 2 3mq mqmq mq
A , A , A , A  –

компоненти векторного потенціалу 
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електромагнітного поля mqA , створеного m -им 

засобом радіозв’язку в реальному (або 
передбачуваному) місті перебування q -го засобу 

радіорозвідки противника; 

   

q

01 mq mq

зр

AA

t x

 
 
  
 

,
   

q

02 mq mq

зр

AA

t y

 
 
  
 

, 

   

q

3 0mq mq

зр

A A

t z

  
 
  
 

,
   

q q

32 mq mq

зр зр

AA

z y

 
 
  
 

, 

   

q q

3 1mq mq

зр зр

A A

x z

  
 
  
 

,
   

q q

1 2mq mq

зр зр

A A

y x

  
 
  
 

 

– компоненти тензору електромагнітного поля; 

 q q qзр зр зрx , y , z  – реальні (або передбачувані) 

координати q -го засобу радіорозвідки 

противника; 

и  – тривалість елементу ПВП. 

Та 

q

mq
и пор

2
f ,

f





 (5) 

де 
q qбфм

пор порf f  – порогове значення тактової 

частоти ПВП, яка модулює фазу сигналу засобу 
радіозв’язку, вище якого q -й засіб радіорозвідки 

не спроможний виявляти роботу засобів 
радіозв’язку, які працюють в режимі БФМ ПВП; 

q qдчм
пор порf f  – порогове значення тактової 

частоти ПВП, яка модулює частоту сигналу засобу 
радіозв’язку, вище якого q -й засіб радіорозвідки 

не спроможний виявляти роботу засобів 
радіозв’язку, що працюють в режимі ДЧМ ПВП; 

q qппрч
пор порf f  – порогове значення тактової 

частоти, з якою змінюється несуча сигналу засобу 
радіозв’язку, вище якого q -й засіб радіорозвідки 

не спроможний виявляти роботу засобів 
радіозв’язку, що працюють в режимі ППРЧ. 

Нехай в результаті оцінювання поточного рівня 
радіозамаскованості системи радіозв’язку 
військового призначення, встановлено, що цей 

рівень дорівнює потR , який є нижчим ніж 

необхідний необхR , тобто виникає завдання 

підвищення поточного рівня радіозамаскованості 
до необхідного, але зберігаючи зв'язок в системі 
радіозв’язку. 

Це завдання пропонується розв’язувати 
шляхом математичного моделювання в два етапи 
таким методом: 

на першому етапі на основі моделі 
радіоперехоплення та визначення місцеположення 
засобів радіозв’язку системою радіорозвідки 
противника [12-14] визначається перелік засобів 
радіозв’язку, які потрібно маскувати; 

на другому етапі моделюється безпосередньо 

радіомаскування шляхом визначення параметрів 
обраних засобів радіозв’язку, що спроможні 
забезпечити їх недоступність для системи 
радіорозвідки противника і радіозв'язок у своїй 
системі одночасно, або, у разі неможливості цього, 
визначається потрібна кількість фальшивих 
засобів радіозв’язку. 

Етап 1 «Визначення засобів радіозв’язку, що 
підлягають радіомаскуванню». 

1.1. Визначення різниці між поточним та 
необхідним рівнями радіозамаскованості системи 
радіозв’язку 

необх потR R R   , (6) 

1.2. Визначення кількості засобів радіозв'язку, 
які підлягають маскуванню 

загM R , (7) 

1.3. Визначення множини незамаскованих 

засобів радіозв'язку D : 
кількість засобів радіозв'язку: 

 заг заг
потM M R , (8) 

множина номерів засобів радіозв'язку: N ; 

1.4. Із множини D  визначити M R  засобів 
радіозв'язку, які підлягають радіомаскуванню: 

1.4.1. Ранжирування рівнів 

радіозамаскованостей mr  усіх засобів радіозв’язку 

з множини D  

1 2 3m m mr r r .........  , (9) 

1.4.2. Вибір засобів радіозв’язку з номерами 

im , які відповідають першим загM R  рівням 

радіозамаскованостей ранжируваного ряду. 
Етап 2 «Визначення необхідних параметрів 

засобів радіозв’язку, що підлягають 
радіомаскуванню». 

Цільова функція забезпечення недоступності 
засобів радіозв’язку для системи радіорозвідки 
противника та забезпечення радіодоступності для 
засобів радіозв’язку своєї системи виглядає так: 

 
i

i

i

m q

m q i

m l

Э 1

f 1 , m ,q, l

Э 1

 


 




, (10) 

де 
im lЭ  – коефіцієнт електромагнітної 

доступності im -х засобів радіозв’язку для l -го 

засобу радіозв’язку своєї системи. 
А обмеження на параметри засобів 

радіозв’язку, спираючись на [15-18], можна подати 
таким чином: 

для засобів радіозв’язку, що не застосовують 
складні (шумоподібні) сигнали 

кількість випромінювачів у антенній гратці 
засобу радіозв’язку: 

min maxN N N  , (11) 

координати n -го випромінювача антенної 

гратки im -го засобу радіозв’язку: 
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n n n

n n n

n n n

m min m m max

m min m m max

m min m m max

x x x

y y y

z z z

  


 


 

, (12) 

несівна частота випромінювання im -го засобу 

радіозв’язку: 

m m mi i i
0 min 0 0 maxf f f  , (13) 

проекції вектора амплітуди густини 

електричного струму в n -му випромінювачі 

антенної гратки im -го засобу радіозв’язку: 

n n nx x x

n n ny y y

n n nz z z

m min m m max

m min m m max

m min m m max

j j j

j j j

j j j

  


 

  


, (14) 

проекції вектора початкових фаз щільності 

електричного струму в n -му випромінювачі 

антенної гратки im -го засобу радіозв’язку: 

m m mn n nx x x

m m mn n ny y y

m m mn n nz z z

0 min 0 0 max

0 min 0 0 max

0 min 0 0 max


    

    

    


, (15) 

для засобів радіозв’язку, що працюють у 

режимі БФМ ПВП 

до таких же параметрів, що розглядаються для 

засобів радіозв’язку, що не застосовують складних 

(шумоподібних) сигналів додаються ще 

псевдовипадкова послідовність, яка модулює 

фазу сигналу: 

1min 1 1max

2 min 2 2 max

k min k k max

K min K K max

...

...

    
     


    



    

, (16) 

тривалість елементу псевдовипадкової 

послідовності 

min maxи и и     , (17) 

кількість елементів псевдовипадкової 

послідовності на тривалість біта інформації: 

min maxK K K  , (18) 

 

для засобів радіозв’язку, що працюють у 

режимі ДЧМ ПВП 

до таких же параметрів, що розглядаються для 

засобів радіозв’язку, які не застосовують складних 

(шумоподібних) сигналів та засобів радіозв’язку, 

що працюють у режимі БФМ ПВП (крім ПВП, що 

модулює фазу) додаються ще 

дискрет частоти: 

min maxm m mf f f     , (19) 

псевдовипадкова послідовність, яка модулює 

частоту сигналу: 

1min 1 1max

2 min 2 2max

k min k k max

K min K K max

N N N

N N N

...

N N N

...

N N N

 
  



 



 

, (20) 

для засобів радіозв’язку, що працюють у 

режимі ЧФМ ПВП 

до таких же параметрів, що розглядаються для 

засобів радіозв’язку, які не застосовують складних 

(шумоподібних) сигналів та засобів радіозв’язку, 

що працюють у режимі БФМ ПВП та ДЧМ ПВП 

додаються ще 

кількість радіоімпульсів за період комплексної 

огинаючої сигналу: 

min maxI I I  , (21) 

тривалість радіоімпульсу: 

min max0 0 0T T T  , (22) 

для засобів радіозв’язку, що працюють у 

режимі ППРЧ 

до таких же параметрів, що розглядаються для 

засобів радіозв’язку, які не застосовують складних 

(шумоподібних) сигналів та засобів радіозв’язку, 

що працюють у режимі ДЧМ ПВП додається ще 

k  – випадкова величина, рівномірно 

розподілена в діапазоні  0,2 . 

Розв’язання даного завдання дозволить 

отримати необхідні значення параметрів засобів 

радіозв’язку. У випадку коли це не є можливим 

для якихось засобів радіозв’язку, то рівень 

радіозамаскованості необхідно буде збільшувати 

за рахунок фальшивих засобів радіозв’язку, 

потрібну кількість яких можна отримати за 

допомогою (1). 

Висновки й перспективи подальших 
досліджень 

Запропонований метод математичного 

моделювання дозволяє кількісно оцінити значення 

параметрів засобів радіозв’язку, необхідних для 

одночасного забезпечення як недоступності 

визначених засобів радіозв’язку для системи 

радіорозвідки противника так і радіодоступності 

для засобів радіозв’язку своєї системи, або, у разі 

неможливості їх отримання, дозволяє оцінити 

кількість фальшивих засобів радіозв’язку, 

потрібних для забезпечення заданого рівня 

радіозамаскованості системи радіозв’язку від 

систем радіорозвідки нового покоління.
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В статье предложен метод математического моделирования радиомаскировки системы 
радиосвязи военного назначения от систем радиоразведки нового поколения с сохранением радиосвязи в 
совей системе. Данный метод использует в качестве исходных данных результаты применения метода 
математического моделирования радиоперехвата и определения местоположения средств радиосвязи 
военного назначения системами радиоразведки нового поколения и позволяет количественного оценить 
значения параметров средств радиосвязи, которые позволяют обеспечить заданный уровень 
радиозамаскированнности системы радиосвязи та обеспечить связь в ней. Для случаев, когда такие 
значения получить невозможно, предлагается решать указанные задачи за счет ложных средств 
радиосвязи, необходимое количество которых можно оценить благодаря данному методу 
моделирования. Метод разработан на основе фундаментальных положений теоретической физики, в  

частности на том факте, что электромагнитное поле в любой точке пространства 
представляется антисимметричным 4-тензором второго ранга.  

Ключевые слова: математическое моделирование, радиосвязь, радиоразведка, радиомаскировка. 
 

THE MATHEMATICAL MODELING METHOD OF TACTICAL RADIOSYSTEM RADIOMASKING 
WITH KEEPING RADIOCOMMUNICATION IN SAME TIME 

 

Ivan Y. Svida (Doctor of Military Sciences, Senior Research Fellow) 

Anatolii O. Zvarich (Candidate of Military Sciences) 

Anatolii P. Volobuiev (Candidate of Technical Sciences, Senior Research Fellow) 

 

145 



Теоретичні основи створення і використання інформаційних технологій 

ISSN 2311-7249 (Print) / ISSN 2410-7336 (Online) Сучасні інформаційні технології у сфері безпеки та оборони № 2 (32)/2018 

Central Researching Institute of UA Armed Forces , Kyiv, Ukraine 
 

The article proposes the mathematical modeling method of tactical radiosystem radiomasking against 
new generation signal intelligence facilities with keeping radio communication inside the radiosystem. The 
method uses results of applying a mathematical modeling method of radio interception and location tactical 
radios by new generation signal intelligence systems and allows quantitatively evaluating of tactical radios 
parameters for providing a needed radiomasking level of tactical radiosystem and in a same time keeping radio 
communication. In cases when it’s impossible the tasks can be solved by false tactical radios. Needed quantity of 
this one can be calculating by this mathematical modeling method. The method have created on fundamental 
knowledge base of theoretical physics like that an electromagnetic field anywhere can be described by 
antisymmetric 4-tensor of second rank. 

Keywords: mathematical modeling, tactical radio communication, signal intelligence, radiomasking. 
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