
Strategic communications and special purpose cognitive systems

© Л.М.Артюшин, О.В.Лагодний
Modern Information Technologies in the Sphere of Security and Defence № 3(36)/2019 ISSN 2311-7249 (Print)/ISSN 2410-7336 (Online)

165

DOI:10.33099/2311-7249/2019-36-3-165-170

УДК 004.02:004.056

Леонід Михайлович Артюшин (доктор технічних наук, професор)1

Олександр Васильович Лагодний (кандидат технічних наук)2

1Державний науково-дослідний інститут авіації, Київ, Україна
2Житомирський військовий інститут імені С. П. Корольова, Житомир, Україна

ІНДИКАТОРИ ВИЯВЛЕННЯ НЕГАТИВНОГО ПСИХОЛОГІЧНОГО
ВПЛИВУ ПІД ЧАС МОНІТОРИНГУ ЕЛЕКТРОННИХ ЗАСОБІВ

МАСОВОЇ ІНФОРМАЦІЇ
Подання спрямованої інформації у вигляді текстових повідомлень дозволяє здійснювати

психологічний вплив на визначені цільові аудиторії з метою формування передбачуваних наслідків, в
тому числі і корисних противнику. Проаналізовано існуючі підходи до практики моніторингу мережі
Інтернет щодо виявлення негативного психологічного впливу та встановлено їх недоліки. У статті
запропоновано індикатори виявлення негативного психологічного впливу на особовий склад Збройних Сил
України під час моніторингу електронних засобів масової інформації. Система наведених індикаторів
дозволяє кількісно оцінювати рівень негативного психологічного впливу під час проведення противником
в інтернет-мережі спеціальних дій. Це дає можливість прогнозувати розвиток подій та своєчасно
вживати заходи інформаційної протидії. Кількісні показники негативного психологічного впливу в
текстових повідомленнях електронних засобів масової інформації дозволяють об’єктивно оцінювати
рівень небезпеки визначеній цільовій аудиторії та мінімізувати рівень суб’єктивізму під час моніторингу
інтернет-ресурсів. Індикатори поєднують комплексний підхід до виявлення негативного психологічного
впливу за рахунок семантичних та статистичних методів. Результати даної роботи можуть бути
реалізовані у вигляді модуля спеціалізованого програмного забезпечення в підсистемі виявлення
негативного психологічного впливу особовому складу Збройних Сил України.
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Вступ
Характер сучасних воєн показав істотне

зростання значущості такої сфери протиборства,
як інформаційна. Нова реальність військових
конфліктів та війн сучасності полягає в
перенесенні військових дій саме в цю сферу [1].
При цьому інформаційні технології стають, по
суті, одним із найперспективніших видів зброї, яка
з кожним роком удосконалюється і розширює свої
можливості, що призвело до більшого масштабу її
застосування. Суттєве збільшення загроз
інформаційно-технічного й інформаційно-
психологічного впливу (ПсВ) зумовило створення
спеціальних підрозділів, які використовують
системи виявлення та оцінювання рівня загроз для
вжиття адекватних заходів інформаційної протидії
[2]. Проте для виявлення таких загроз мають бути
розроблені відповідні індикатори (показники), що
й спричинило виникнення актуального наукового
завдання в даній сфері дослідження.

Постановка проблеми. П’ятий рік збройного
конфлікту на сході України з Російською
Федерацією (РФ) показує, що противник
продовжує застосовувати гібридні дії в
інформаційному просторі, у тому числі мережі
Інтернет, які відзначаються низкою інформаційно-
психологічних акцій проти особового складу
Збройних Сил (ЗС) України. Під час

інформаційно-психологічних акцій противник
вживає заходи щодо дискредитації керівництва ЗС
України, погіршення морально-психологічного
стану особового складу, який виконує завдання в
районі проведення Операції об’єднаних сил тощо.
В інформаційному просторі нашої держави
поширюються інформаційні приводи у вигляді
текстових повідомлень в мережі Інтернет, які
своїм змістом спонукають особистість до певних
дій [3].  Протидія такому негативному ПсВ є
важливою складовою у сфері забезпечення
національної безпеки, що визначено Доктриною
інформаційної безпеки України [4].

Практика виявлення такого негативного ПсВ
показала, що під час моніторингу електронних
засобів масової інформації (е-ЗМІ) особовий склад
стикається з низкою проблем:

1. Завдання щодо моніторингу мережі Інтернет
здійснюється в режимі ручного пошуку, що
впливає на якість та ефективність виявлення ПсВ.

2. Спеціалізоване програмне забезпечення
(СПЗ), яке дозволяє автоматизувати процес
моніторингу (наприклад, Semantic Force), є
комерційним і високовартісним. Крім того, воно
не адаптоване для виконання специфічних завдань
і дозволяє тільки збирати масив даних. При цьому
одним із розробників СПЗ є компанія з РФ,  яка в
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умовах збройної агресії може використовувати
його у своїх цілях для збору необхідної
розвідувальної інформації.

3. Відсутність єдиної системи індикаторів для
спеціальних підрозділів, за якими можливо
виявляти негативний ПсВ, що ускладнює процес
оцінювання рівня небезпеки особовому складу ЗС
України та не дає своєчасно вживати заходи
інформаційної протидії.

Аналіз останніх досліджень і публікацій.
Завданням організації моніторингу
інформаційного простору з метою виявлення
негативних інформаційно-психологічних впливів
на цільові аудиторії присвячено низку робіт як
закордонних, так і вітчизняних дослідників [5–11].
Так, у [5] запропоновано методологічний підхід до
створення підсистеми виявлення та оцінювання
негативного інформаційно-психологічного впливу,
який базується на трирівневій підсистемі
моніторингу інформаційного простору. Автори
робіт [6–9] пропонують кількісні показники оцінки
негативного інформаційно-психологічного впливу
під час організації моніторингу мережі Інтернет з
метою протидії такому впливу. У публікаціях
[10, 11] визначено впливи, які здійснюються РФ на
цільові аудиторії,  зокрема й України,  та
запропоновано індекси стійкості до них.
Проведений аналіз показав, що на даний час до
кінця не сформований єдиний підхід до виявлення
та оцінювання негативного ПсВ за встановленою
системою індикаторів (показників).

Тому метою статті є розроблення індикаторів
виявлення негативного ПсВ на визначену цільову
аудиторію, які є найбільш вагомими, на наш
погляд, під час моніторингу мережі Інтернет.

Виклад основного матеріалу
дослідження

Аналіз воєнно-політичної обстановки навколо
України та суспільно-політичної в самій країні
свідчить про те,  що держава з дня своєї
незалежності стала об’єктом російської
пропаганди та напрямком зосередженого й
потужного інформаційно-психологічного впливу
[3].  В стані гібридних дій РФ проти України
протягом останніх п’яти років актуальним
залишається питання забезпечення інформаційної
безпеки держави. Пріоритетним напрямком
досліджень щодо забезпечення національних
інтересів у воєнній сфері є захист особового
складу ЗС України від негативного ПсВ РФ,  що
можливо забезпечити за рахунок створення
системи і механізмів протидії спеціальним
інформаційним (психологічним) операціям
агресора [4].

Спеціальні підрозділи РФ широко
використовують мережу Інтернет для поширення
негативного інформаційно-психологічного впливу
на військово-політичне керівництво держави,
особовий склад ЗС України та населення [12]. З
метою протидії такому негативному впливу
виникає потреба у створенні нових і модернізації

існуючих систем виявлення та оцінювання рівня
негативного ПсВ на цільові аудиторії.

На сьогодні такі системи переважно базуються
на семантичних методах із використанням якісних
показників впливу. Оперативне виявлення такого
впливу і прогнозування ситуації можуть
реалізовуватися за рахунок введення кількісних
індикаторів негативного ПсВ та розроблення
методики динаміки відслідковування його
поширення в мережі Інтернет. Виникає потреба в
удосконаленні існуючих систем оперативного
виявлення загроз національній безпеці на основі
введення необхідних індикаторів негативного ПсВ
у процесі моніторингу відкритої інформації
глобальної мережі. Впровадження підходу на їх
основі дасть змогу розробити відповідне СПЗ, що
дозволить автоматизувати даний процес. До
індикаторів, які вважатимуться критеріями для
виявлення негативного ПсВ на особовий склад ЗС
України, належать:

частота публікацій текстового повідомлення з
негативним ПсВ за обраною тематикою iC ;

динаміка появи текстового повідомлення з
негативним ПсВ за обраною тематикою iD ;

показник важливості е-ЗМІ (PageRang) у
пошуковій системі Google ( )iPR A ;

показник поширеності текстового
повідомлення з негативним ПсВ за обраною
тематикою iM ;

показник тональності текстового повідомлення
п,н,нтL .

Частота публікацій текстового повідомлення з
негативним ПсВ за обраною тематикою iC  –  це
співвідношення кількості публікацій текстових
повідомлень за досліджуваною тематикою iy  до
загальної кількості публікацій пуб.N  за усіма

тематиками за визначений проміжок часу it
спостереження в е-ЗМІ:

k

i
i 1

i k

пуб. i
i 1

y
C 100%

N t

=

=

= ×

×

å

å
, (1)

де k  – дискрети, у які отримані текстові
повідомлення.

Динаміка появи текстового повідомлення з
негативним ПсВ за обраною тематикою iD  –  це
розподілення публікацій текстових повідомлень

iy  на часовій шкалі tD :
k

i
i 1

i

y
D

t
==
D

å
,

(2)

де tD  – період (доба, тиждень, місяць…).
Показник важливості е-ЗМІ (PageRang) у

пошуковій системі Google ( )iPR A  –  це числова
величина, яка визначає авторитетність інтернет-
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ресурсу з урахуванням якісної характеристики
посилань на них з інших сайтів [13]:

( ) ( )
( ) ( )
( ) ( )i

j j

PR T1 / C T1
PR A 1 d d

PR T / C T

+æ ö
ç ÷= - +
ç ÷+è ø

K
, (3)

де ( )iPR A  –  це вага PageRang  сторінки сайта А,
яку необхідно обрахувати;

d  – сталий коефіцієнт затухання, який
дорівнює 0,85;

( )PR T1  –  це вага PageRang  сторінки,  яка
вказує на сторінку сайта А;

( )C T1  – кількість посилань із цієї сторінки
сайта;

( ) ( )j jPR T / C T  – обрахунок для кожної

сторінки сайтів, які вказують на сторінку сайта А.
Показник поширеності текстового

повідомлення з негативним ПсВ за обраною
тематикою iM  –  це відношення е-ЗМІ q , у яких
виявлено текстове повідомлення з негативним
ПсВ,  до загальної кількості сайтів,  які
перебувають на моніторингу, Q :

i
qM
Q

= . (4)

Для визначення категорій рівня небезпеки
поширеності текстових повідомлень із негативним
ПсВ за обраною тематикою наведено трирівневу
шкалу оцінювання, яку часто використовують у
багатьох сферах сектора національної безпеки і
оборони держави [14]. При цьому виділяють такі
рівні небезпеки: високий, середній, низький
(табл. 1).

Таблиця 1
Якісна шкала небезпеки рівнів поширеності
текстових повідомлень із негативним ПсВ

Інтегральна
оцінка, iM

Категорія
рівня

небезпеки

Якісна
характеристика

i0,71 M 1,0£ £ Високий

Проведення
противником
психологічної
акції

i0,51 M 0,7£ £ Середній

Поширення
противником
текстових
повідомлень із
негативним ПсВ

i0,0 M 0,5< £ Низький

Розміщення
противником
текстових
повідомлень із
негативним ПсВ

На відміну від нормованої фундаментальної
шкали, яка передбачає п’ять категорій оцінки,
застосування трирівневої шкали забезпечує
подання базових усталених рівнів небезпеки та
уникання надлишкової деталізації.

Показник тональності текстового повідомлення
п,н,нтL  – це відношення кількості публікацій за

тональністю ( п,н,нтl ) до загальної кількості
публікацій пуб.N :

п
п

пуб.

l
L 100%

N
= × , н

н
пуб.

l
L 100%

N
= × ,

нт
нт

пуб.

l
L 100%

N
= × .

(5)

Окрім базових показників, які характеризують
негативний ПсВ та використовуються для
обчислення узагальненого показника рівня
негативного ПсВ, доцільним є оцінювання
статистичних характеристик процесу
розповсюдження ПсВ за кожним із напрямів
реалізації впливу. Дане оцінювання дозволяє
отримати обґрунтоване рішення щодо випадкового
або невипадкового характеру виникнення
текстових повідомлень із негативним ПсВ та їх
розповсюдження.

Одним із підходів є застосування статистики,
яка ґрунтується на показнику Херста ( )H  [15, 16].
Використання даного показника знайшло
поширення під час аналізу часових рядів. Для
калібрування часових вимірювань Херст ввів
безрозмірний коефіцієнт шляхом ділення розмаху
на стандартне відхилення спостережень. Цей
метод називається методом нормованого розмаху
( R S  – аналіз).

Розрахунок показника Херста
Популярність показника Херста викликана

його високою стійкістю, можливістю класифікації
досліджуваних часових вибірок і визначення їх
випадкового чи невипадкового характеру. Його
розрахунок ґрунтується на персистентності
(схильності часових рядів до трендів). Кожне
спостереження містить пам’ять про всі попередні
події. Це не короткочасна пам’ять, яку часто
називають “марківською”, а інша – довготривала,
теоретично вона зберігається назавжди. Нещодавні
події мають більший вплив, ніж давно минулі, але
їхній залишковий вплив завжди відчутний. Те, що
відбувається сьогодні, впливає на майбутнє, і стан
системи, у якому вона перебуває, визначається
тим,  якою вона була в минулому.  Час виявляється
важливим чинником. Показник Херста має таке
значення:

1) 0 H 0,5£ <  – антиперсистентний або
ергодичний часовий ряд, постійно змінюється
тенденція зростання і спадання. Чим ближче це
значення до нуля, тим ряд більш непостійний,
спостерігається броунівський рух і невизначеність.
Такий тип поведінки називають “поверненням до
середнього”. Якщо для системи відбувається
зростання певного показника в попередній період,
то, швидше за все, в подальшому почнеться спад.
І, навпаки, якщо йшло зниження, то ймовірний
близький підйом;
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2) H 0,5=  –  часовий ряд абсолютно
випадковий. Події випадкові і некорельовані,
відсутня довготривала статистична залежність.
Сьогодення не впливає на майбутнє. Функція
щільності ймовірності може бути нормальною,
проте це не обов’язкова умова. R S – аналіз може
ідентифікувати довільний ряд незалежно від типу
функції розподілу, яка йому відповідає;

3) 0,5 H 1,0< £  – персистентний часовий ряд
(“чорний шум”), спостерігається тренд,
збереження тенденції до зростання чи спадання
показника як у минулому, так і в майбутньому.
Трендостійкість поведінки, або сила
персистентності, збільшується в разі наближення
H  до 1 або 100% кореляції. Чим ближче H  до 0,5,
тим більше ряд зашумлений і тим менше
виражений його тренд.

Показник Херста пов’язаний з такими

коефіцієнтами, як R  та S : R  – різниця
максимального і мінімального накопиченого
відхилення від вимірюваного значення – “розмах”;
S  – стандартне відхилення від вимірювального
значення [16, 17]. Показник Херста можна
розрахувати за такою послідовністю: спочатку
обчислюють середнє значення появи текстового
повідомлення за n  періодів (кількість разів, годин,
днів, місяців тощо), протягом яких проводилося
вимірювання:

( )
n

ср i
t 1

1y y t
n =

= å . (6)

Потім розраховують накопичене відхилення
членів ряду від середнього його значення за n
періодів:

( )( )
u

u i ср
i 1

X y t y
=

= -å , (7)

де u  – конкретний елемент ряду.
Після цього визначають різницю

максимального і мінімального накопиченого
відхилення, яка і називається “розмахом”:

( ) ( )1 u n u 1 u n uR max X min X£ £ £ £= - . (8)
Стандартне відхилення числового ряду одиниці

аналізу розраховують за таким виразом:

( )( )
n

i ср
i 1

1S y t y
n =

= -å . (9)

Після знаходження наведених вище показників
визначають показник Херста для часового ряду
текстових повідомлень з негативним ПсВ:

Rln
SH nln

2

= . (10)

Для проведення аналізу пропонується обирати
тільки часові ряди текстових повідомлень,  які
характеризуються ознаками персистентності, а
показник Херста знаходиться в межах
0,5 H 1,0< £ .

Важливим є також оцінювання трендостійкості
зміни ПсВ за період аналізованого часу та
проведення статистичного аналізу активності
тематичного контенту в мережі Інтернет [18].

Висновки і перспективи подальших
досліджень

Таким чином, запропоновано індикатори
виявлення негативного ПсВ у текстових
повідомленнях під час моніторингу е-ЗМІ: частота
публікацій текстового повідомлення з негативним
ПсВ за обраною тематикою; динаміка появи
текстового повідомлення з негативним ПсВ за
обраною тематикою; показник важливості е-ЗМІ
(PageRang) у пошуковій системі Google; показник
поширеності текстового повідомлення з
негативним ПсВ за обраною тематикою; показник
тональності текстового повідомлення; показник
Херста (ознака персистентності). Урахування
запропонованих індикаторів дозволяє більш
об’єктивно та всебічно оцінювати рівень ПсВ на
обрану цільову аудиторію, що мінімізує його
залежність від суб’єктивного фактора.

Перспективами подальшого дослідження є
впровадження зазначених індикаторів виявлення
негативного ПсВ у модуль СПЗ для підвищення
ефективності застосування спеціальних
підрозділів ЗС України в процесі проведення
заходів інформаційного протиборства в мережі
Інтернет.
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ИНДИКАТОРЫ ВЫЯВЛЕНИЯ НЕГАТИВНОГО ПСИХОЛОГИЧЕСКОГО ВЛИЯНИЯ ВО ВРЕМЯ
МОНИТОРИНГА ЭЛЕКТРОННЫХ СРЕДСТВ МАССОВОЙ ИНФОРМАЦИИ

Леонид Михайлович Артюшин (доктор технических наук, профессор)1

Александр Васильевич Лагодный (кандидат технических наук)2
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Представление направленной информации в виде текстовых сообщений позволяет
осуществлять психологическое влияние на определенные целевые аудитории с целью формирования
предполагаемых последствий, в том числе и полезных противнику. Проанализированы существующие
подходы к практике мониторинга сети Интернет по выявлению негативного психологического влияния
и установлено их недостатки. В статье предложены индикаторы выявления негативного
психологического влияния на личный состав Вооруженных Сил Украины во время мониторинга
электронных средств массовой информации. Система приведенных индикаторов позволяет
количественно оценивать уровень негативного психологического влияния при проведении противником в
интернет-сети специальных действий. Это дает возможность прогнозировать развитие событий и
своевременно принимать меры информационного противодействия. Количественные показатели
негативного психологического влияния в текстовых сообщениях электронных средств массовой
информации позволяют объективно оценивать уровень опасности определенной целевой аудитории и
минимизировать уровень субъективизма при мониторинге интернет-ресурсов. Индикаторы
объединяют комплексный подход к выявлению негативного психологического влияния за счет
семантических и статистических методов. Результаты данной работы могут быть реализованы в
виде модуля специализированного программного обеспечения в подсистеме обнаружения негативного
психологического влияния личному составу Вооруженных Сил Украины.

Ключевые слова: сеть Интернет; психологическое влияние; индикаторы.

DETERMINATION INDICATORS OF NEGATIVE PSYCHOLOGICAL INFLUENCE UNDER
MONITORING OF ELECTRONIC MASS MEDIA

Leonid Artushin (Doctor of Technical Sciences, Professor)1

Oleksandr Lahodnyi (Candidate of Technical Sciences)2
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2Koroljov Zhytomyr Military Institute, Zhytomyr, Ukraine

The submission of directed information in the form of text messages allows to carry out psychological
influence on certain target audiences in order to form the foreseeable consequences, including useful to the
opponent. The existing approaches to monitoring the Internet for the detection of negative psychological
influence, as well as their disadvantages are analyzed. Indicators of detection of negative psychological
influence on the personnel of the Armed Forces of Ukraine during monitoring of electronic mass media were
suggested. The system of the given indicators allows to quantify the level of negative psychological influence
during the conduct of the enemy’s special actions on the Internet. It allows to predict the development of events
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and to timely take measures of information counteraction. Quantitative indicators of negative psychological
impact in text messages of electronic mass media allow to objectively assess the level of danger to a specific
target audience and to minimize the level of subjectivity during monitoring of Internet resources. Indicators
combine a comprehensive approach to detecting negative psychological effects through semantic and statistical
methods. The results of this work can be implemented as a module of specialized software in the subsystem of
detecting negative psychological impact on the personnel of the Armed Forces of Ukraine.

Keywords: Internet; psychological influence; indicators.
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